PREFEITURA MUNICIPAL DE RONDONOPOLIS DATA VIGENCIA
20/12/2011

NORMA INTERNA: N.° STI 01/2011 Verséo |

ASSUNTO: PROCEDIMENTOS PARA SEGURANGA FISICA El_O GICA DOS
EQUIPAMENTOS, SISTEMAS, DADOS E INFORMACOES

SETORES ENVOLVIDOS: TODAS AS UNIDADES ADMINISTRATIV AS

1) OBJETIVOS:

1.1. Estabelecer procedimentos para a utilizagabva ao cadastro, suspenséao e exclusao de
acesso aos recursos disponiveis relativos a congrets Internet, Intranet / rede interna e
utilizacdo de e-mails, no ambito da Prefeitura Mipal de Rondonopolis-MT.

2) Consideram-se para os efeitos desta Instrucdo Noritia:

2.1Usuario: os servidores pertencentes ao quadro de pessoalmioipio de Rondonopolis-MT,
devidamente autorizados a acessar a internet, ls-enedmputadores da rede corporativa
municipal,

2.2 Cadastro: procedimento de criacdo de usuario para acessteaogporativa, computadores,
Internet e/ou ter direito a utilizacdo de e-marpavativo;

2.3Senha:conjunto alfanumérico de caracteres destinadsegasar a identidade do usuario e
permitir seu acesso aos dados, programas e sisté&akisponiveis ao publico, de uso pess
e intransferivel;

2.4 Caixa-postal: caixa de correio para envio e recebimento de sporedéncias (e-mails);
2.51d de usuario ou login:identificacdo Unica do usuario;

3. Entende-se como rede corporativa municipal, todasd@des e/ou computadores de dominio
publico municipal.

4. Compete ao Departamento de Tecnologia da Informaeéepcionar e conferir a
documentacdo necessaria ao cadastro, suspenséosiexde usuarios, além do fornecimer
de senha provisoria.

5. O cadastro de usuario para acesso a rede corgradimputadores, Internet e/ou utilizacéo
e-mail corporativo, depende do prévio encaminhamaatDepartamento de Tecnologia de
Informac&o dos formularios “SARC - SOLICITACAO DEC&ASSO A REDE
CORPORATIVA”, “REC — REQUERIMENTO DE EMAIL CORPORAVYO", “RSE —
REQUERIMETO DE SITES ESPECIFICOS”, “TERMO DE RESP&MBILIDADE”,
constante no Anexo Il, Ill, IV e V desta instrugéo.

6. Ao usuario serda fornecido o “id de usuario” apdsaesmo ter tomado ciéncia e assinado o
Termo de Responsabilidade de Acesso a rede coayaredmputadores, Internet / E-mail —
Anexo V desta Instrucao.

7. O e-mail deve ser Unica e exclusivamente utilizaala o trato de questdes de interesse

pal

administrativos da Prefeitura Municipal de Rondmi&pe suas unidades administrativas;




8. A conta de e-mail € destinada aos devidos orgaoscipal e ndo pode ser transferida ou
cedida para utilizagédo de terceiros, sendo o usuésponsavel pela sua utilizacdo e pela
manutencao de sua senha;

9. Seréo criadas caixas postais (e-mail) corporativediante o preenchimento do formulario
REC (Requerimento de E-mail Corporativo), para Gataetaria ou unidade administrativa,
programas ou projetos obedecendo ao disposto a:segu

9.1.Poderéo ser criadas caixas-postais para psayetprogramas, independente do tempo de
vigéncia do projeto, sendo seu contetdo rediredmpara o gestor do projeto ou programa pu
a quem ele determinar.

9.2.As caixas postais corporativas serdo criadedex®endo a sigla da unidade administrativa,
sendo seu conteudo redirecionado para o gestaridade ou a quem ele determinar.

10. E facultada ao Departamento de Tecnologia de Irdo&m, a utilizac&o de filtros de contetdp,
que atuam de forma automatica, ndo sendo pernut&to/io ou recebimento de mensagens
com conteudo ndo autorizado (pornografia, apolagleogas, pedofilia, etc.)

11.A conta de acesso a rede corporativa, computadatesyet e/ou utilizacdo de e-mail é pessoal
e ndo pode ser transferida para terceiros, sendadrio responsavel pela sua utilizacao e pela
manutenc¢ao de sua senha;

12.0 acesso a sites ou servigos que representemansodados ou a estrutura de informacgao da
administracdo municipal serdo bloqueados;

13.Havendo a necessidade de acesso a sites nao adtarip usuario devera solicitar a liberagcao
do acesso via formulario de “RSE - Requeriment8itles Especificos” (ANEXO IV desta
instrucdo), que sera analisado pelo Departameni@ceologia de Informacéao;

14.A liberac&o de acessos prevista no artigo antestnente sera efetuada se comprovada a
necessidade para fins administrativos e depemndesaaliacdo do Departamento de
Tecnologia de Informacéao.

15.E facultada ao Departamento de Tecnologia de Irdo@m, a utilizac&o de filtros de acesso,
que agem de forma automética, ndo sendo permitid@egacao e/ou acesso nos seguintes
casos:

15.1. Sites pornogréficos;

15.2. Sites de drogas;

15.3. Sites de Pedofilia;

15.4. Sites de fagam alguma forma de apologia a alguondgpracismo ou discriminacao;
15.5. Sites de relacionamento;

15.6. E/ou outros que comprometam a estrutura da regeiciva.

16. O sistema de filtros de acesso ira gerar relat@éogdicos indicando os usuarios que
eventualmente navegam e/ou acessam recursos daammbrativa, computadores, Internet
e/ou utilizagdo de e-mail indevidamente.

17.0 descumprimento do Termo de Responsabilidade x@#\Wecaracteriza infragao funcional,
com prejuizo de responsabilidade penal e civilndi@ior.

18.Nos casos de relocacdo, exoneracao, aposentadoriacdo, falecimento ou qualquer outro
que implique o desligamento do servidor da Admiagdo Publica Municipal, o superipr
imediato do usuario deve comunicar imediatamerfegmao Departamento de Tecnologia|de
Informagdo, por meio do formulario “SOLICITACAO DEACESSO A REDE
CORPORATIVA”, constante no Anexo Il, assinalandoquadro a opgdo “exclusao”.




19. A ndo observancia deste artigo anterior implic&raasferéncia das responsabilidades de
acesso do servidor para seu superior imediato.

20.0 superior imediato deve solicitar a suspensdo desse do usuario, comunican
imediatamente o fato ao Departamento de Tecnolbgimmformacéo por meio do formular
“SOLICITA(;AO DE ACESSO A REDE CORPORATIVA”, const@n no Anexo I,
assinalando a opc¢ao “Bloqueio”, nos seguintes casos

20.1.Férias;

20.2.Licencas;

20.3. Afastamentos;

20.4.Cedéncias;

20.5. Aposentadorias

20.6. E qualquer outro motivo que afaste o usuario de atrédbui¢cdes informadas na
“SOLICITAQAO DE ACESSO A REDE CORPORATIVA”, constenno Anexo Il, no seu
cadastramento.

21.No retorno a atividade do usuario afastado, searsugmediato deve comunicar
imediatamente o fato ao Departamento de Tecnotgiaformacdo por meio do formulario
“SOLICITACAO DE ACESSO A REDE CORPORATIVA”, constanno Anexo |l
assinalando a opc¢ao “Desbloqueio”.

22.A Administragdo Municipal utiliza softwares e sis@&s que podem monitorar e gravar todog
usos da rede corporativa, computadores, Interoetwdilizacdo de e-mail da rede e das
estacoes de trabalho da prefeitura, secretarias.

23. A Administragdo Municipal se reserva o direito dgpecionar qualquer arquivo armazenad
na rede, estejam no disco local da estacdo oueas @rivadas da rede, visando assegurar
rigido cumprimento desta politica.

24.0 Departamento de Tecnologia de Informacao fatanés de rotina nos computadores da
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rede corporativa e preencherd um laudo de confaaeichavendo desacordo com a normativa

0 usuario podera ser penalizado com bloqueio, s&ole até mesmo processo administrativ

25.Para suporte e reparos nos computadores da Prafitunicipal, apenas os funcionarios do
Departamento de Tecnologia de Informacao (técrecosformatica), estdo autorizados.

26.0 uso de impressao pelo servidor ou usuario sonégpéemitido Nno que tange aos servigos
necessidades da administracédo publica, sendo tmteimente vedada ao usuério a impress
de documentos particulares.

27.Material sexualmente explicito ndo pode ser acessgbosto, armazenado, distribuido,
editado ou gravado através do uso dos recursosutaaipnais das redes corporativas da
administracdo municipal.

28.0 uso de qualquer recurso da Administracdo Munligipea atividades ilegais € motivo para
instauracao de Processo Administrativo, podendy estminar com a exoneragao por justa
causa do servidor municipal envolvido.

29.Nenhum usuario pode utilizar-se dos recursos daiprea para fazer o download ou
distribuicdo de softwares ou dados piratas.

30.Nenhum usuério pode utilizar os recursos da pretejpara deliberadamente propagar quald
tipo de virus, worms, cavalos de troia, prograneasahtrole de outros computadores e
espionagem (Back Oiriffice, Netbus, etc.).

31.Somente podem enviar qualquer tipo de corresporaiénacdocumentos em nome da

0.

ao

juer

prefeitura municipal através dos meios de comuAitaia a rede corporativa, computadores




Internet e/ou utilizagdo de e-mail, servidores dawiente autorizados, mediante termo de
responsabilidade assinado.

32.A utilizacao da rede corporativa, computadoregrirgt e/ou utilizacdo de e-mail, sera feita
somente por usuarios autorizados.

33.Sendo interesse da administracdo municipal quewsservidores estejam bem informados
uso de sites de noticias ou de servicos de nopo@desra ser autorizado, desde que 0 seu us
nao comprometa o uso de banda da rede, nem pecdtlndi® andamento dos trabalhos.

34.0s downloads de arquivos de extensdes tipo: &exs,..wav, .bat, .com, .sys, .scr, .ppt,
.mpeg, .avi, .rmvb, .dll, e de programas de esiigiento ou jogos ndo pode ser efetuado
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através da rede corporativa, computadores, Intefnatde e-mail municipal. Da mesma forma,

0 uso de jogos contra oponentes na internet éigooib

35. Servidores com acesso a internet ndo podem efgblezad de qualquer software licenciado a

prefeitura ou de dados de propriedade da prefesgera expressa autorizacdo da administrg
responsavel pelo software ou pelos dados.

36.E proibido o uso de ferramentas P2P, P2M (ORKUTn@udades, MSN, kazaa, Morpheus
etc) bem como o uso de IM (Instant messengershoamlogados/autorizados pela
Administracdo Municipal e Departamento de Tecnalag Informacao.

37.No tocante aos e-mails, fica expressamente praibido

37.1. Utilizar tal servico para fins ilegais;

37.2. Utilizar tal servigo para transmitir/divulgar maggiilegal, difamatdrio, que viole a
privacidade de terceiros, ou que seja abusivo, gadea, obsceno, prejudicial, vulgar,
injurioso, ou de qualquer outra forma censuravel;

37.3. Transmitir e/ou divulgar qualquer material que ®idireitos de terceiro, incluindo, mas sem

limitacdo, direitos de propriedade intelectual eteeiros;

37.4. Enviara mensagens nao-solicitadas, reconhecidas tpam"”, "junk mail" ou correntes de
correspondéncia ("chain letters");

37.5. Utilizar tal servi¢o para enviar/divulgar quaisqtipos de virus ou arquivos contendo
guaisquer tipos de virus ("Cavalos de Trdia") oe gossam causar danos ao seu destinatar
a terceiros;

37.6. Praticar quaisquer atos que violem qualquer leegulamento local, estadual, nacional ou
internacional aplicavel,

37.7.Nao cumprir todas as leis aplicaveis com relactiaresmisséo de dados a partir do Brasil pu

do territorio onde o usuario resida;

37.8.Obter ou tentar obter acesso nao autorizado agsistemas ou redes de computadores
conectados ao servico;

37.9. Interferir ou interromper o0s servigos ou os semadmu redes conectadas ao servico;

37.10. Nao cumprir todos os requerimentos, procedimepftjcas, e regulamentos de redes
conectadas ao servico;

38.E proibido o uso de dispositivos portateis pardasgde arquivos no ambito da prefeitura

municipal exemplo: pen-drive, cd, dvd, e qualquéradispositivo similares, sem autorizaca

prévia do Departamento de Tecnologia de InformaCaso haja a necessidade de uso,
encaminhar ao Departamento de Tecnologia de InfgisBormulério de “RDP -
REQUERIMENTO PARA USO DE DISPOSITIVOS PORTATEISHrestante no Anexo VI,
gue sera analisado.

39.E proibido o uso de computadores de terceirosamaeerporativa da prefeitura municipal.

io ou




40. As entidades conveniadas, servicos terceirizadosgpialquer outra empresa ou pessoa que

utiliza a rede e ou sistemas da Prefeitura Municgeverao obedecer todas as normas ditadas

nesta instrucéo, sob pena de restricdo do convénio.

41.0 Departamento de Tecnologia de Informacéo instahoa série de softwares e hardwares
para proteger a rede interna e garantir a integeidi®s dados e programas, incluindo um
firewall, que é a primeira, mas ndo a unica barentre a rede interna e a internet.

42.Qualquer tentativa de burlar ou fazer alteracago@w&metros do firewall, por qualquer
servidor, sem ser devidamente credenciado e aatlrigara tal, ocasionard a instauracao d

Processo Administrativo.
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