3] DEPARTAMENTO DE PROTECAO DE DADOS

e '
weaioemsne 0 AR -
Arflabt Mot i Apd )
e N S

by
s )
1 ngl e

Politica de Governanca, Gestio de Riscos e Controle

POLITICA DE GOVERNANCA,
GESTAO DE RISCOS E CONTROLE

Rondonépolis-MT
Setembro/2023

ENDERECO: Avenida Fernando Corréa da Costa, quadra 4, lote 5, setor rodovidrio - Préximo ao hospital
UNIMED, RONDONOPOLIS-MT, TELEFONE: (66) 98412-7310 (Encarregada Geral - DPO) R

www.rondonopolis.mt.gov.br - e-mail: dpo_enc.geral@rondonopolis.mt.gov.br /\
0 C

Digitalizado com CamScanner


https://v3.camscanner.com/user/download

DEPARTAMENTO DE PROTECAO DE DADOS 1%

Politica de Governanga, Gestio de Riscos e Controle

SUMARIO
INTRODUGAO ....vuvriienirnsirneisisssesssesssssssssssesssessssssssssssssssassnssssssssssssssssssssssisssssssaas 02
1. DA ESTRUTURA E ABRANGENCIA ........ovvimeirerirmeemsssssssssrssisssissnsessssessess 03
2. DAS DEFINICOES ......ooceertcrentensesssssssssssssssssssssserssessssssasesssnsessassasssssnessasssssas 05
3. INTEGRACAO DOS PROCESSOS ORGANIZACIONAIS ......coovvvunrrersereisaseenes 09
4. DOS PAPEIS E RESPONSABILIDADES ...oovvvvurrrisssmerasensiasissnsssnssssesssssanees 09
4.1 Alta Administra¢do (Prefeito € SeCretarios) e ererurreimninininnnccsiiiiienans 10

4.2 Gestores das Unidades Administrativas  (Superintendentes, Gerentes de 10

Departamento, Assessores, Divisdo € NUCIC0)......vvvviminiiiicie,

4.3 Comité Gestor de Governanga, Gestdo de Riscos e Controle .........coceeveverievenencne 12
4.4 Encarregado(a) Geral ... 14
4.5 Encarregados(as) SEtOrIais .......civuererssmsrssesiserssesnssisise st sssssssissss s sassns 15
4.6 DEmMAiS SEIVIAOTES ....vvveseecreeeaeereerecsisssss st s sasas s s sasasassasassssanansns 16
4.7 Secretaria Municipal de Transparéncia € Controle Interno .......coveveeeienicnnnnn, 17
5 DAS DIRETRIZES E PRINCIPIOS .......... R ————— 17
5.1 D2 GOVEIMANGA c.cueeeerorssssssssssssssorssasarsissensnsasessssassssrssssssssnssssssssssasessssssasssssensasassasas 17
5.2 DA GESIAO AE RISCOS veruverreererrserseeaeiseesiessisasssssassasssasesessesiasssessssssssasessasasssansesessns 21
5.2.1 Dos principios da gestdo de TSCOS .u.vurmmicminimiisisnsiissiininsn s ssenss 32
5.2.2 Da tipologia d0S IISCOS ....evuurmreresenssresersissssesissisisissississss s sssssseses 32
5.3 D05 CONLTOIES INLEITIOS ..uvevveiererrerercsisrissnireesssssssssssss e s sbsbs s bessasasseessssassees 33
5.3.1 Dos principios dos CONIroles iNEIMOS .u.uvurueervreeierirsiemisissienssseesesissscsines 34
ANEXOS 36
1. ESCALA DE PROBABILIDADE ......ccccoimmirimmnmininieessensniasssissssesesssssssasess 36
2. ESCALA DE IMPACTIO ....ocieeecensnsnsssessssssssssssssanssansasnsasasssssssrsssssnsassssassnsasesissases 36
3. MATRIZ DE IMPACTO X PROBABILIDADE ....ccoviiiiiiiiiiiiiiinininnes 37
4. ESCALA DE EFICACIA DO CONTROLE ....coonmmiimmrmmmnnsssninssssnssisissssiasanssses 37

ENDEREGO: Avenida Fernando Corréa da Costa, quadra 4, lote 5, setor rodoviério - Proximo ao hospital
UNIMED, RONDONOPOLIS-MT, TELEFONE: (66) 98412-7310 (Encarregada Geral - DPO)
www.rondonopolis.mt.gov.br - e-mail: dpo_enc.geral@rondonopolis.mt.gov.br

1 é&(/{

Digitalizado com CamScanner


https://v3.camscanner.com/user/download

NCASHl DEPARTAMENTO DE PROTEGAO DE DADOS | *

Politica de Governang¢a, Gestio de Riscos e Controle

INTRODUCAO

A presente Politica de Governanga, Gestdo de Riscos (“Politica™) ¢ Controle
foi elaborada pelo Municipio de Rondonépolis — Estado de Mato Grosso, pessoa de
direito publico, situada 4 Avenida Duque De Caxias n° 1.000, Vila Aurora, no
Municipio de Rondonépolis, Estado do Mato Grosso, inscrita no CNPJ sob o n°
03.347.101/0001-21 (“Prefeitura® ou “N6s™) a fim de dispor de um sistema de
governanga, gestdo de risco e controle eficaz, que assegure proteger os dados pessoais
sob controle da Prefeitura, bem como os ativos fisicos e tecnoldgicos por onde eles
passam ou estdo armazenados.

A Prefeitura deve identificar entre os tratamentos de dados pessoais, quais sio
as situagdes que geram riscos e podem impactar no alcance da Lei n® 13.709/2018.

As boas préticas de governanga, gestdo de riscos, controle interno contribuem
para o desempenho da Administragdo Piblica ao orientar as decisdes, agdes € controles
para o alcance dos resultados; alinhar os objetivos com o proposito organizacional
(objetivos, missdo, visdo e valores); aprimorar a qualidade do processo decisorio;
garantir a conformidade com os principios éticos e as normas legais; aumentar a
confianga e a legitimidade da gestdo.

Os riscos sdo diferentes para cada unidade administrativa, pois sdo peculiares
ao seus objetivos, praticas internas e dreas que atuam. Com base na identificagdo e
anélise dos seus riscos, deve-se desenvolver e aplicar politicas e procedimentos para
prevenir, detectar e mitigar a ocorréncia de riscos que possam ameagar seus objetivos.

As politicas devem ser coordenadas entre si e de facil compreensdo e aplicagiio
na rotina de trabalho dos servidores.

O principal objetivo desta politica é estabelecer principios, diretrizes e
responsabilidades para o desenvolvimento e disseminagdo de uma cultura, governanga,
gestdo de riscos, controle interno e um conjunto de regras para implementagdo e
manutengio de um processo estruturado e continuo de gerenciamento de riscos
corporativos em todos os niveis e unidades organizacionais, de modo a identificar,
analisar, avaliar, tratar, priorizar, monitorar e comunicar eventos (riscos) em potencial
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increntes as atividades desenvolvidas pela Prefeitura, aplicando-se a todas suas
atividades, contribuindo para a seguranga na execu¢do do Programa de
Desenvolvimento Institucional - PDIL.

E ainda tem como objetivo assegurar a existéncia de processo estruturado de
governanga, gestdo de risco e controle interno, afim de atingir os objetivos estratégicos,
sustentabilidade das operagdes e cumprimento da missdo institucional, como também,
incorporar a gestdo de riscos a tomada de decisdes em conformidade com as melhores
préticas de governanga corporativa.

Esta Politica vincula-se ao Planejamento estratégico da Prefeitura Municipal de
Rondondpolis e se baseia na ISO 31000/2018 e no modelo conceitual COSO ERM -
Gerenciamento de Riscos Corporativos.

A gestdo de riscos ndo € um evento isolado de responsabilidade de uma unica
area, mas faz parte de todo processo dentro da estrutura da Administragdo Direta do
Municipio de Rondonépolis e, por isso, requer o engajamento de dreas distintas,
devendo ser realizado em todos os niveis (estratégico, tatico e operacional).

A Politica deve ser conhecida e acatada por todos os servidores, bem como
estagidrios, terceiros e prestadores de servigos que utilizam os recursos de
processamento da informagdo de propriedade da Prefeitura, sendo de responsabilidade

de cada um o seu cumprimento.
1. DA ESTRUTURA E ABRANGENCIA

A estrtutura de gestdo de riscos consiste num modelo de instrugdes que
direcionard a Prefeitura Municipal de Rondondpolis para a sistematizagdo de

informagdes e procedimentos quanto aos tratamentos de dados pessoais.

O objetivo desta estrutura visa garantir a aplica¢do e melhoria continua desta
Politica a todas as unidades da estrutura organizacional da Administragdo Direta do
Municipio de Rondonépolis-MT, integrada pelos servidores, terceirizados, estagiérios,

contratados, prestadores de servigos, fornecedores, dentre outros.
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A responsabilidade da estrutura de gestio de riscos € do Prefeito, que podera
nomear um Comité Gestor de Governanga, Gestdo de Riscos ¢ Controle Interno,
contempla a implementagiio de agdes para promover o cnvolvimento das partes

interessadas com os principios estabelecidos por esta politica ¢ o processo de gestdo de

riscos.
Estrutura de Gestdo de Riscos (Prefeito, Secretdrios e CGRC - Comité Gestor Governanga,
L .Gestdo de Riscos e Controle)
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2. DAS DEFINICOES

Para a implantagiio da Politica de Governanga, Gestéio de Riscos e Controle
interno no dmbito da Administragdo Direta do Municipio de Rondondpolis ¢ necesséria

a defini¢dio de alguns termos basilares, que serdo explicados a seguir:

I. ACCOUNTABILITY: conjunto de procedimentos adotados pelas
organizagdes publicas e pelos individuos que as integram que evidenciam sua
responsabilidade por decises tomadas e agdes implementadas, incluindo a salvaguarda

de recursos publicos, a imparcialidade e o desempenho das organizagdes;

II. ALTA ADMINISTRACAO: aqueles que dirige a organizagio em nivel

estratégico.

III. AMBIENTE INTERNO: O ambiente interno € a base para todos os
outros componentes do gerenciamento de riscos corporativos, o que propicia disciplina
e estrutura. Esse ambiente influencia o modo pelo qual as estratégias e os objetivos sdo
estabelecidos, os negécios sdo estruturados, e os riscos sdo identificados, avaliados e
geridos. Este influencia o desenho e o funcionamento das atividades de controle, dos

sistemas de informagdo e comunicagdo, bem como das atividades de monitoramento.

(COSO0, 2004)

IV. AMBIENTE EXTERNO: Representa o contexto no qual a
instituicio existe e opera. E composto pelos elementos politicos, sociais, culturais,

tecnoldgicos e ambientais.

V. APETITE A RISCO: nivel de risco que uma organizagdo esta

disposta a aceitar;

VI. AUDITORIA INTERNA: atividade independente e objetiva de
avaliagdo e de consultoria, desenhada para adicionar valor ¢ melhorar as operagdes de
uma organizagdo. Ela auxilia a organizagdo a realizar seus objetivos, a partir da

aplicagdo de uma abordagem sistemdtica e disciplinada para avaliar e melhorar a
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eficdcia dos processos de gerenciamento de riscos, de controles internos, de integridade
¢ de governanga. As auditorias internas no Ambito da Administragfio Piblica constituem
na terceira linha ou camada de defesa das organizagdes, uma vez que sdo responsdveis
por proceder d avaliagio da operacionalizagio dos controles internos da gestdo
(primeira linha de defesa, executada por todos os niveis de gestdo dentro da organizago)
¢ da supervisio dos controles internos (segunda linha de defesa, executada por
instdncias especificas, agentes publicos de governanga, gestio de risco e controles
internos). Compete as auditorias internas "oferecer avaliagdes e assessoramento as
unidades administrativas, destinadas ao aprimoramento dos controles internos, de forma
que controles mais eficientes e eficazes mitiguem os principais riscos de que os 6rgdos e

entidades ndo alcancem seus objetivos;

VII. AVALIACAO DE RISCOS: os riscos sdo avaliados considerando

seus efeitos inerentes e residuais, bem como sua probabilidade e seu impacto;

VIII. COMITE GESTOR DE GOVERNANCA, GESTAO DE RISCOS
E CONTROLE INTERNO: o6rgdo consultivo permanente que tem por objetivo
auxiliar na identifica¢do, comunicagio, anilise, avalia¢do, tratamento ¢ monitoramento

de riscos.

IX. COMPONENTES DOS CONTROLES INTERNOS DA
GESTAO: sio o ambiente de controle interno da entidade, a avaliagdo de risco, as
atividades de controles internos, a informagdo e comunicagiio € 0 monitoramento;

X. CONTROLES INTERNOS DA GESTAO: conjunto de regras,
procedimentos, diretrizes, protocolos, rotinas de sistemas informatizados, conferéncias e
trimites de documentos e informagdes, entre outros, operacionalizados de forma
integrada pelos gestores e pelos servidores da Administragdo Puablica Municipal,
destinados a enfrentar os riscos e fornecer seguranga razoavel de que a visdo, missdo,
metas, objetivos, instru¢des normativas, regulamentos, politicas e diretrizes sejam
alcangados de forma eficaz, eficiente, efetiva e econdmica;

XI. EFEITO: Um desvio em relagdo ao esperado.
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XILEVENTO: Ocorréncia ou mudanga em um conjunto especifico de
circunstncias que pode consistir em uma ou mais ocorréncias ¢ ter vdrias causas,
decorrentes de um incidente ou um acidente.

XIIl. FRAUDE: quaisquer atos ilegais caracterizados por desonestidade,
dissimulagdo ou quebra de confianga.

XIV. GERENCIAMENTO DE RISCOS: processo para identificar,
avaliar, administrar e controlar potenciais eventos ou situagdes, para fornecer razoavel
certeza quanto ao alcance dos objetivos da organizagio;

XV. GESTAO DE RISCO: processo aplicado no desenvolvimento de
estratégias formuladas para identificar em toda organizagdo eventos em potencial
capazes de afetd-la e administrar os riscos de modo a manté-los compativeis com o
apetite de risco da organizagio.

XVI. GOVERNANCA: combinagiio de processos € estruturas implantadas
pela alta administra¢do, para informar, dirigir, administrar e monitorar as atividades da
organizagdo, com o intuito de alcangar os seus objetivos;

XVIL. GOVERNANCA NO SETOR PUBLICO: compreende
essencialmente os mecanismos de lideranga, estratégia e controle postos em pratica para
avaliar, direcionar e monitorar a atuagio da gestdo, com vistas a condugiio de politicas
puiblicas e a prestagdo de servigos de interesse da sociedade;

XVIII. IMPACTO: efeito resultante da ocorréncia do evento;

XIX. INCERTEZA: incapacidade de saber com antecedéncia a real
probabilidade ou impacto de eventos futuros;

XX. INTEGRIDADE: A qualidade ou o estado de possuir principios
morais integros; retiddo, honestidade e sinceridade; o desejo de fazer aquilo que € certo,
professar e viver de acordo com uma série de valores e expectativas. (COSO)

XXI. MATRIZ DE RISCO: Instrumento grafico em que sdo listados os
riscos, organizados conforme impacto e probabilidade.

XXII. MENSURACAO DE RISCO: significa estimar a importancia de um

risco e calcular a probabilidade e o impacto de sua ocorréncia;
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XXIIL.  MONITORAMENTO DE RISCO: A integridade do processo
de gerenciamento de riscos corporativos ¢ monitorada e as modificagdes necessérias sio
realizadas. Desse modo, a organizagiio poderd reagir ativamente ¢ mudar segundo as
circunstincias. O monitoramento ¢ realizado por meio de atividades gerenciais
continuas, avaliagdes independentes ou uma combinagido desses dois procedimentos.
Verificagiio, supervisiio, observagio critica ou identifica¢dio da situagdio, exccutadas de
forma continua, a fim de identificar mudangas em relagdo ao nivel de desempenho
requerido ou esperado. Monitoramento pode ser aplicado a riscos, a controles, a
estrutura de gestdo de riscos e ao processo de gestiio de riscos.

XXIV. NIVEL DE RISCO: magnitude de um risco, expressa em termos
da combinagdo de seu impacto versus a sua probabilidade de ocorréncia;

XXV. OBJETOS DE GESTAO: Elementos que ddo suporte a realizagio
dos objetivos da Prefeitura, com processo de trabalho, atividade, projeto, iniciativa ou
acdo institucional.

XXVI. PARTE INTERESSADA: pessoa ou organizagio que pode
afetar, ou ser afetada ou perceber-se afetada por um evento.

XXVII. PLANO DE GESTAO DE RISCO: Documento que especifica a
abordagem, os componentes, os recursos e os procedimentos a serem aplicados para
gerenciar riscos em cada unidade organizacional.

XXVIIL. POLITICA DE GESTAO DE RISCOS: declaragio das
intengdes e diretrizes gerais de uma organizagio relacionadas a gestdo de riscos;

XXIX. PROBABILIDADE: possibilidade de ocorréncia de um evento;

XXX. PROCESSOS DE TRABALHO: conjunto de atividades realizadas
de forma sistematica que possibilitem a execugiio de um servigo;

XXXI. RISCO: possibilidade de ocorréncia de um evento que venha a
ter impacto no cumprimento dos objetivos. O risco é medido em termos de impacto e de
probabilidade;

XXXII. RISCO INERENTE: risco a que uma organizagdo estdo
expostas em considerar quaisquer agdes gerenciais que possam reduzir a probabilidade

de sua ocorréncia ou seu impacto;
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XXXIII. RISCO PRIORITARIO: Grupo de riscos mais relevantes, que
devem ser monitorados regularmente devido ao impacto potencialmente elevado para o
negocio.

XXXIV. RISCO RESIDUAL: risco a que uma organizagdo estd exposta
apds a implementagdo de agdes gerenciais para o tratamento do risco;

XXXV. SISTEMA DE CONTROLE INTERNO: compreende as
atividades de avaliagdo do cumprimento das metas previstas no plano plurianual, da
execugdo dos programas de governo e dos orgamentos e de avaliagdo da gestdo da
Administragdo Publica, utilizando como instrumentos a auditoria interna, e tendo como
unidade competente a Secretaria de Transparéncia e Controle Interno e os 6rgdos de
controle externo;

XXXVI. VALOR: Resultados gerados, preservados ou entregues pelas
atividades de uma organizagio publica que representem respostas efetivas e uteis as
necessidades ou demandas de interesse publico. O valor é gerado, conservado ou
destruido pelas decisdes gerenciais em todas as atividades, da fixagdo de estratégias a

operagio cotidiana da instituigdo.
3. INTEGRAGCAO DOS PROCESSOS ORGANIZACIONAIS

A gestdo de riscos deve estar integrada aos processos organizacionais e
incorporada a cultura da Prefeitura Municipal de Rondonépolis, a fim de garantir a
identificagdo de eventos de riscos inerentes a todas as dreas de negocios.

O processo de gestdo de Riscos é um processo continuo e parte integrante

das atividades do Prefeito e gestores de todos os niveis da organizagdo.
4. DOS PAPEIS E RESPONSABILIDADES

Os papéis e responsabilidades devem ser claros e definidos para que cada

grupo de profissionais de riscos e controle entenda os limites de suas responsabilidades
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€ como seus cargos e/ou fungdes se encaixam na estrutura de governanga, riscos e

controle da Prefeitura de Rondonépolis.

4.1 Alta Administracio (Prefeito e Secretarios)

O Prefeito ¢ responsavel por:

. Aprovar a Politica de Governanga, Gestdo de Riscos e Controle Interno
da Prefeitura de Rondonépolis-MT e suas revisdes, definindo as diretrizes e estratégias
a serem adotadas e determinar sua aplicagdo.

II. Garantir que as 3 (trés) linhas de defesa seja aplicado aos processos de
gerenciamento de riscos e Controle Organizacional;

[I1.Implementar e manter mecanismos, instdncias e praticas de governanga,
gestdo de riscos e controles;

IV.Deliberagdo sobre o grau de apetite do risco em linha com a estratégia;
V. Criar e nomear o Comité Gestor de Governanga, Gestdo de Riscos ¢

Controle Interno;

VI.Demonstrar engajamento e destinar recursos necessarios as atividades de

gestdo de riscos;

4.2 Gestores das Unidades Administrativas (Superintendentes, Gerentes

de Departamento, Assessores, Divisio e Niicleo)

Os Gestores das Unidades Administrativas (Superintendentes, Gerentes
de Departamento, Assessores, Divisio e Niicleo) sdo responsaveis por:

I. Gerenciar e ter propriedade sobre os riscos de sua responsabilidade;

I1. Implementar agdes corretivas para resolver as deficiéncias em processos e
controle;

I11. Manter controle eficazes e conduzir procedimentos de riscos e controles;

IV. Identifica, avalia, controla e mitiga os riscos, guiando o desenvolvimento
e a implementagdo de politicas e procedimentos internos e garantindo que as atividades

estejam de acordo com as metas e objetivos da unidade administrativa;
ENDERECO: Avenida Fernando Corréa da Costa, quadra 4, lote 5, setor rodovidrio - Proximo ao hospital
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V. Garantir que a primeira linha de defesa funcione como pretendido;

VI. Promover praticas e principios de conduta e padrdes de comportamentos;
VII. Garantir conformidade as .regulamentagdes, leis, codigos, normas,
politicas e padrdes, com vistas a condugdo das politicas e a prestagdo de servigos de
interesse publico;

VIII. Enfatizar colapsos de controle, processos inadequados e eventos
inesperados;

IX. Promover a adogdo de préticas que institucionalizem a responsabilidade
dos agentes piblicos na prestagdo de contas, na transparéncia e na efetividade das
informagaes;

X. Supervisionar o mapeamento e avaliagio dos riscos que podem
comprometer a prestagio de servigos de interesse publico;

XI. Liderar e supervisionar a institucionalizagio da gestdo de riscos e dos
controles internos, oferecendo suporte necessario para sua efetiva implementa¢do no
6rgdo ou entidade;

XII. Estabelecer limites de exposi¢do a riscos globais, bem com os limites de
algada ao nivel de unidade, politica publica ou atividade;

XIII. Emitir recomendagdo para o aprimoramento da governanga, da gestdo
de riscos e dos controles internos;

XIV. Monitorar as exposi¢des a risco da Secretaria Municipal e, nesse
ambito, requerer as informagdes necessarias para subsidiar a avaliagdo dessa exposi¢do
e da efetividade das atividades mitigatérias relacionadas;

XV. Tratar assuntos relativos a avaliagdes de risco dos negoécios € dos
mecanismos internos de controle;

XVI. Avaliar a efetividade e zelar pela independéncia e adequagdo dos
recursos (humanos, tecnolégicos e financeiros) alocados ao processo e sistema de
gerenciamento de riscos;

XVII. Avaliar em conjunto com o Prefeito, a0 menos anualmente, as
politicas e procedimentos com relagdo & governanga, gestdo dos riscos e controles
internos, conforme limites e tolerdncia definidos;

ENDERECO: Avenida Fernando Corréa da Costa, quadra 4, lote 5, setor rodoviario - Préximo ao hospital
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XVIII. Validar e monitorar a execugdo das politicas ¢ o cumprimento das
normas de governanga, gestiio de riscos e controle interno;

XIX. Acompanhamento dos resultados de indicadores-chave e dos maiores
riscos da unidade administrativa, orientando quando houver a necessidade de tomada de
decisdo;

XX. Comunicar as agdes realizadas as partes interessadas;

XXI. Monitorar as operagdes e tomada de decises;

XXII. Base consolidada de riscos da Secretaria, implementagdo e
manutengdo da politica de gestdo de riscos;

XXIII. Atuar como um integrador e facilitador das unidades de negdcio nos

assuntos de gestdo de risco;

XXIV. Estabelecer e manter atualizada a documentagdo, informagdes e
metodologia de Gestdo de Riscos, assim como padrdes e mecanismos de controle

associados;
XXV. Elaborar, revisar e manter atualizada a Régua de Probabilidade e

Impacto;

XXVI. Acompanhar, analisar e reportar sobre mudangas na criticidade dos
Riscos;

XXVII. Suportar e monitorar o processo de identificagdo e avaliagio dos

Riscos da Secretaria,
XXVIII. Formular propostas de alteragdo desta Politica, quando necessdrio.

4.3 Comité Gestor de Governanca, Gestiio de Risco e Controle

O Comité Gestor de Governanga, Gestio de Risco e Controle é
responsavel por:

I. Assessorar o Prefeito na proposigdo e revisdo da politica de governanga,
gestdo de riscos e controle interno, bem como na sua implementagdo e cumprimento;

II. Efetuar andlise, acompanhamento e recomendag¢des sobre questdes
relacionadas a governanga, gestdo de riscos e controle;

ENDERECO: Avenida Fernando Corréa da Costa, quadra 4, lote 5, setor rodovidrio - Proximo ao hospital
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IIl.Definir  papeis e responsabilidades e estabelecer metas para
implementagio;

[V.Institucionalizar estruturas adequadas de governanga, gestdo de riscos e
controles internos;

V. Identificar questdes atuais e emergentes;

VLIdentificar mudangas no apetite de risco implicito da Prefeitura;

VII. Auxiliar a gestdo a desenvolver processos de controles para gerenciar
riscos e questdes;

VIII. Garantir ¢ monitorar conformidade das leis, regulamentos, politicas
internas, dentre outros;

IX.Reportar a alta administragdo qualquer desconformidade;

X. Garantir que os riscos ndo impengam a primeira linha de defesa a
alcangar sua missdo, visdo, metas e objetivos;

Xl.Intervir quando necessario, de modo a modificar e desenvolver controle
interno e os sistemas de riscos;

XII. Auxiliar os gestores de riscos a definir meta de exposigdo ao risco e
reportar adequadamente informagdes relacionadas a risco com toda Prefeitura;

XIII. Promover a integragio entre unidades administrativas
responsaveis pela gestdo de riscos e pelos controles internos;

XIV. Estabelecer diretrizes, metodologias € mecanismos com vistas a
definigdo dos limites de exposigdo a riscos da prefeitura, bem como os limites de algada
ao nivel das suas unidades;

XV. Supervisionar o cumprimento do processo de gestdo de riscos,
oferecendo suporte necessdrio para sua efetiva implementagdo;

XVIL. Promover o desenvolvimento continuo dos agentes publicos
institucionais no tema governanga, gestdo de riscos e controle;

XVII. Sensibilizar os gestores e demais servidores das unidades
administrativas quanto a relevincia de governanga, gestdo de riscos, controle € as

responsabilidades dos colaboradores;

ENDERECO: Avenida Fernando Corréa da Costa, quadra 4, lote 5, setor rodoviario - Préximo ao hospital
UNIMED, RONDONGPOLIS-MT, TELEFONE: (66) 98412-7310 (Encarregada Geral - DPQ)

www.rondonopolis.mt.gov.br - e-mail: dpo_enc.geral@rondonopolis.mt.gov.br
13 S
(‘Xg\

Digitalizado com CamScanner


https://v3.camscanner.com/user/download

DEPARTAMENTO DE PROTECAO DE DADOS

v ? ! \l | ‘v—w‘v:’r
hideftraen,

Politica de Governanga, Gestiio de Riscos ¢ Controle

XVIIL.Coordenar a elaboragdio, a aprovagio, o acompanhamento ¢ a
conclusio dos planos de tratamento de riscos das unidades administrativas da Prefeitura
Municipal de Rondonépolis;

XIX. Elaborar o Relatério Anual de Gestdo de Riscos;

XX. Encaminhar andlises e definigdes do Comité Gestor de
Governanga, Gestdo de Riscos e Controles Internos, sempre que se faga necessirio, ao

Prefeito e Secretarios;

XXI. Elaborar e coordenar a execugio do plano de comunicagdo quanto
as agdes, informagdes e decisdes do comité;

XXII. Normatizar os métodos de priorizagdo de objetos de gestdo de
riscos;

XXIII.  Participar do planejamento estratégico sob a dtica do

gerenciamento de riscos de tratamento de dados pessoais;
XXIV. Avaliar a forma, o nivel de exposi¢do aos riscos e grau de

maturidade e efetividade da Gestdo de Riscos de tratamento de dados, bem como

colaborar na discussiio sobre o Apetite ao Risco;
4.4 Encarregado(a) Geral

O(A) Encarregado(a) Geral ¢ responsavel em:
I. Ter conhecimentos multidisciplinares, preferencialmente em protegdo de
dados pessoais, gestdo pitblica, gestdo de riscos, tecnologia e seguranga da informagio,

dentre outras atribui¢des correlatas;

II. Atuar como canal de comunicagdo entre o controlador, os titulares dos

dados e a Autoridade Nacional de Protegdo de Dados (ANPD);

III. encaminhar orientagdes e diretrizes acerca da matéria, que devem ser
atendidas por todos os servidores e respectivos titulares das pastas nos prazos
eventualmente por ele consignados, sob pena de responsabilizagio se do ndo

atendimento resultar prejuizo ao Municipio;

ENDEREGO: Avenida Fernando Corréa da Costa, quadra 4, lote 5, setor rodovidrio - Préximo ac hospital —_—
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IV. orientar os servidores, funciondrios e os contratados a respeito das

praticas a serem tomadas em relagiio a protegdo de dados pessoais;

V. Receber reclamagdes ¢ comunicagdes dos/das titulares e da ANPD e

adotar providéncias;

VI. Orientar sobre as avaliagdes de risco de privacidade de dados (Artigo 38

da LGPD);

VIL participar na resposta e na gestio de incidentes de seguranca
envolvendo dados pessoais (Artigo 46 da LGPD) incluindo a organizagdo de exercicios

tedricos com o pessoal interno relevante;

VIIL. Acompanhar as mudangas da criticidade dos Riscos Corporativos, bem
como da efetividade dos planos de agdo de mitigagdo de risco, remediagdes de lacunas

(gaps) e tratamento de causa-raiz e efeitos;

IX. Efetuar reporte ao Controlador e ANPD acerca da Gestdo dos Riscos dos

tratamentos de dados.

4.5 Encarregados Setoriais

Os Encarregados Setoriais sdo responsaveis em:

I. Conhecer os riscos da Secretaria Municipal que fiscaliza,

II. Definir/dialogar com o responséavel pela gestdo de riscos sobre os tipos,
formatos e periodicidade da informagdio de que necessita para cumprir seu dever de
fiscalizagio buscando reunir dados para subsidiar a formagio de sua opinido sobre 0s
atos de gestdo;

I. Disseminar a cultura e promover a integragio da gestdo de riscos e

controle de tratamento de dados pessoais na unidade administrativa que representa;

ENDEREGO: Avenida Fernando Corréa da Costa, quadra 4, lote 5, setor rodovidrio - Proximo ao hospital
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II. supervisionar a implementagdo da Politica de Governanga, Gestdo de
riscos e Controle e processos relacionados & privacidade de dados na unidade
administrativa que representa;

III. Supervisionar, monitorar e assessorar independente das fungdes
operacionais na unidade administrativa que representa;

IV. envolver-se nas principais avaliagdes de risco de privacidade de dados
na unidade administrativa que representa;

V. realizar ou supervisionar avaliagdes de risco de privacidade de dados
(Artigo 38 da LGPD) na unidade administrativa que representa;

VI. participar na resposta e na gestdo de incidentes de seguranga envolvendo
dados pessoais (Artigo 46 da LGPD) incluindo a organizagdo de exercicios tedricos
com o pessoal interno relevante na unidade administrativa que representa;

VII. Acompanhar as mudangas da criticidade dos Riscos Corporativos, bem
como da efetividade dos planos de ag¢io de mitigagdo de risco, remediagdes de lacuna
(gaps) e tratamento de causa-raiz e efeitos na unidade administrativa que representa;

VIII. Efetuar reporte ao Secretario na unidade administrativa que representa
acerca da Gestio dos Riscos dos tratamentos de dados;

IX. Efetuar discussdes técnicas e entendimento dos riscos e indicadores
associados, auxiliando no processo decisério e na elaboragdo de propostas ¢ planos de
mitigagdo;

X. Apoiar o gestor da Secretaria na gestdo, controle e defini¢do do plano de
resposta aos riscos;

XI. Criar e monitorar indicadores e niveis de exposigio dos Riscos;

XII. Atualizar e revisar o mapeamento de riscos junto ao gestor da
Secretaria sempre que houver atualizagdes no planejamento estratégico da Prefeitura ou

sempre que fatos relevantes ocorrerem.
4.6 Demais Servidores

Os demais servidores sdo responsaveis:

UNIMED, RONDONOPOLIS-MT, TELEFONE: (66) 98412-7310 (Encarregada Geral - DPO)
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[. Execugfio da Politica de governanga, gestdo de riscos e controle interno;

I[I. Em operar controle, comunicar e monitorar os riscos que venham a
observar em suas atividades;

III. Em reportar ao Encarregado(a) Setorial, Encarregado Geral, Secretério e
Comité Gestor de Governanga, Gestdo de Riscos e Controle Interno, qualquer

desconformidade de leis, politicas, normas e outros instrumentos de controle;
4.7 Secretaria Municipal de Transparéncia e Controle Interno

A Secretaria de Transparéncia e Controle Interno € responsavels pela:

I. Avaliagdo da Politica de Governanga, Gestdo de riscos e controle interno;

II. Auditoria interna;

III. Comunicagdo dos riscos identificados ao Comité, Secretarios e ao
Prefeito;

IV. Auxilio na melhoria do ambiente de controles.
5. DAS DIRETRIZES E PRINCIPIOS

A diretriz desta Politica € proveniente da norma Internacional ISO 31000,
composto por trés elementos principais: prihcipios, estrutura € processo de gestdo de
riscos. Deve estar adequada aos principios inerentes a Administragdo Publica
(legalidade, impessoalidade, publicidade e eficiéncia), & governanga (lideranga,
integridade, responsabilidade, compromisso, transparéncia e accountability), & missdo, a

visdo, aos objetivos estratégicos, bem como gestdo de risco e controle interno.
5.1 Da Governanga

A Prefeitura de Rondonépolis-MT devera criar uma estrutura de governanga

de riscos e controles, assumindo compromisso forte, sustentado e exercendo supervisdo

ENDEREGO: Avenida Fernando Corréa da Costa, quadra 4, lote 5, setor rodovidrio - Préximo ao hospital
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para obter comprometimento com a gestdo de riscos em todos os niveis da organizagio,
promovendo e dando suporte, para cumprimento da missdo institucional.

A boa governanga no setor publico agrega dimensio normativa, baseada nos
principios de forte compromisso com a integridade, os principios éticos e o Estado de
Direito, transparéncia e amplo envolvimento das partes interessadas, defini¢do de
resultados que promovam beneficios econdmicos, sociais e ambientais, escolha das
medidas de intervengdo necessirias para otimizar o alcance dos resultados,
desenvolvimento das capacidades da agéncia publica, gestdo de riscos e desempenho
por meio de um controle interno robusto e gestdo financeira fortalecida, implementagao
de boas priticas de transparéncia e comunicagdo para permitir uma efetiva prestagdo de
contas. E ainda deve observar seis principios centrais a seguir:

1. Foco no propésito organizacional e nos resultados para os cidadaos e
0s usudrios dos servigos:

1.1. Definir claramente o propdsito organizacional e os resultados esperados
para os cidaddos e usudrios do servigo.

1.2. Assegurar que os usudrios recebam um servigo de elevada qualidade.

1.3. Assegurar que os contribuintes recebam servigos de valor.

2. Promogio de valores para toda a organiza¢io e demonstragiio da boa
governanga por meio do comportamento:

2.1. Definir claramente as fun¢des das unidades administrativas de
govemnanga.

2.2. Ser claro sobre as responsabilidades dos cargos e/ou fungdes dos
servidores e assegurar que essas responsabilidades sejam cumpridas.

2.3. Definir claramente as relagdes entre os gestores e o publico.

3. Tomar decisdes transparentes e bem informadas e gerir os riscos:
3.1, Realizar os valores organizacionais na prética.

3.2. O comportamento individual dos gestores comporta-se de forma a
apoiar e exemplificar uma governanga efetiva.

ENDERECO: Avenida Fernando Corréa da Costa, quadra 4, lote 5, setor rodovidrio - Proximo ao hospital
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4. Desenvolver capacidades ¢ competéncias dos érgios de governanc¢a
em busca de maior efetividade:

4.1. Ser rigoroso e transparente sobre como as decisdes sdo tomadas.
4.2. Dispor de informagdes de qualidade, aconselhamento e suporte.

4.3. Assegurar que um sistema efetivo de gestdo de riscos funcione.

5. Realizar func¢des e papéis claramente definidos de forma efetiva:

5.1. Assegurar que os gestores indicados disponham das habilidades,
conhecimento e experiéncia necessaria ao bom desempenho.

5.2. Desenvolver as capacidades das pessoas responsdveis pela governanga e
avaliar seu desempenho, individualmente ¢ em grupo.

5.3. Atingir um equilibrio entre membros experientes ¢ novatos nas unidades
administrativas de governanga.

6. Envolver as partes interessadas ¢ tornar a prestagio de contas
realidade:

6.1. Estar consciente sobre as relagdes de prestagdo de contas formais e
informais.

6.2. Adotar uma postura ativa e planejada de didlogo e responsabilidade para
com o publico.

6.3. Adotar uma postura ativa e planejada de responsabilidade com a equipe
gestora.

6.4. Promover o engajamento efetivo com as partes interessadas (OPM, 2004,
p-4).

S#o diretrizes da Governanga piiblica:

I. Direcionar agdes em busca de resultados para a sociedade, encontrando

solugBes tempestivas e inovadoras para lidar com a limitagdo de recursos e com as

mudangas de prioridades;

ENDERECO: Avenida Fernando Corréa da Costa, quadra 4, lote 5, setor rodovidrio - Proximo ao hospital
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II. Promover a simplificagio administrativa, a modernizagdo da gestdo
publica e a integragdio dos servigos publicos, especialmente aqueles prestados por meio
eletrénico;

IIT. Monitorar o desempenho e avaliar a concepgdo, a implementagdo e os
resultados das politicas e das agdes prioritarias, para assegurar que as diretrizes
estratégicas sejam observadas;

IV. Articular institui¢des e coordenar processos para melhorar a integragdo
entre os diferentes niveis e esferas no setor publico, com vistas a gerar, preservar €
entregar valor publico;

V. Fazer incorporar padrdes elevados de conduta pela alta administragdo
para orientar o comportamento dos agentes publicos, em consonancia com as fungdes e

atribui¢des de suas unidades administrativas;

VI. Implementar controles internos fundamentados na gestdo de risco, que
privilegiara agdes estratégicas de prevengdo a processos sancionadores;

VII. Avaliar as propostas de criagdo, expansio ou aperfeicoamento de
politicas publicas e de concessdo de incentivos fiscais e aferir, sempre que possivel,
seus custos e beneficios;

VIII. Manter processo decisério orientado pelas evidéncias, pela
conformidade legal, pela qualidade regulatéria, pela desburocratizagdo e pelo apoio a
participagdo da sociedade;

IX. Editar e revisar atos normativos, pautando-se pelas boas praticas
regulatérias e pela legitimidade, estabilidade e coeréncia do ordenamento juridico e
realizando consultadas publicas sempre que conveniente;

X. Definir formalmente as fungGes, as competéncias e as responsabilidades
das estruturas e dos arranjos institucionais; e

XI. Promover a comunicagdo aberta, voluntaria e transparente das atividades

e dos resultados da organizagdo, de maneira a fortalecer o acesso puiblico & informagéo.
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5.2 Da Gestiio de Riscos

Gestdo de riscos ¢ um elemento chave de governanga e lideranga no setor
publico de forma sistemdtica, estruturada, oportuna, subordinada ao interesse publico.
Os processos, valores corporativos, cultura e comportamento auxilia a estabelecer
estratégias na Administragio Publica para alcangar os objetivos e na tomada de decisdes

proporcionando maior efetividade e no atingimento das metas institucionais.

A estrutura da gestdo de risco € apoiar a Prefeitura de Rondonépolis na
integragdo da gestdo de riscos em atividades significativas e fungdes, mais para isso
deve-se haver integragdo na governanga e em todas as atividades da Prefeitura,
incluindo a tomada de decisio. E requer apoio das partes interessadas, em particular da

Alta Diregdo.

Segundo ISO 31000/2018, a gestdo de riscos é parte integrante de todas as
atividades organizacionais, estruturada, abrangente e contribui para resultados
consistentes e comparaveis. Personalizada e proporcional ao contexto externo e interno
da organizagdo relacionados aos seus objetivos. Inclusiva, o envolvimento apropriados
e oportuno das partes interessadas possibilita que seus conhecimentos, pontos de vistas
e percepgdes sejam considerados, que resulta em melhor conscientizagdo e gestdo de
riscos fundamentada. Dindmica, os riscos podem emergir, mudar ou desaparecer a

medida que os contextos externo e interno de uma organiza¢do mudem.

A gestio de risco antecipa, detecta e responde a estas mudancas e eventos de
uma maneira apropriada e oportuna. Informagdes historicas e atuais, bem como em
expectativas futuras. A gestdo de riscos explicitamente leva em consideragdo quaisquer
limitagdes e incertezas associadas a estas informagdes e expectativas. Convém que a
informagdo seja oportuna, clara e disponivel para as partes interessadas. O
comportamento humano e a cultura influenciam significativamente todos os aspectos da
gestdo de riscos em cada nivel e estigio. E hd melhoria continua por meio de
aprendizado e experi€ncias.

ENDERECO: Avenida Fernando Corréa da Costa, quadra 4, lote 5, setor rodoviario - Préximo ao hospital

UNIMED, RONDONOPOLIS-MT, TELEFONE: (66) 98412-7310 (Encarregada Geral - DPO)
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A gestio de riscos ¢ fundamental para apoiar os gestores no cumprimento de
suas responsabilidades de gerar, preservar e entregar valor publico em beneficio da
sociedade (accountability). E o processo que trata dos riscos e oportunidades da
Administragio Publica. E implementar os componentes do COSO ERM (ambiente
interno, fixagdo de objetivos, identificagdo de eventos, avaliagdo dos riscos, resposta a

risco, atividade de controle, informagdes, comunicagdes e monitoramento).

Quando a gestdo de riscos é corretamente implementada, de forma
sistematica, estruturada e oportuna, gera beneficios que impactam diretamente cidaddos
e outras partes interessadas da Administragdo Direta Municipal, ao viabilizar o
adequado suporte as decisdes de alocagdo e uso apropriado dos recursos publicos, o
aumento do grau de eficiéncia e eficicia no processo de criagdo, protegdo e entrega de

valor publico, otimizando a conformidade e o desempenho, elevando os resultados
entregues a sociedade.

A gestdo de riscos baseia-se em principios, estrutura e processos. E assim
deve-se observar:

L. Principios

< Integrada - tem que ser parte integranic de todas atividades
organizacionais;

% Estruturada e abrangente - contribui para resultados consistentes e
comparaveis;

< Personalizada - deve ser personalizada e proporcional ao contexto

externo e interno da administragdo Publica relacionados aos seus objetivos;

< Inclusiva - envolvimento apropriado e oportuno das partes interessadas

possibilita que seus conhecimentos, pontos de vista e percepgdes sejam consideradas.

& DinAmica - os riscos variam de acordo com o contexto externo e interno

da Administragdo Puablica. A gestdo de riscos antecipa, detecta, reconhece e responde a

estas mudangas e eventos de uma maneira apropriada e oportuna. v
ENDERECO: Avenida Fernando Corréa da Costa, quadra 4, lote 5, setor rodovidrio - Préximo ao hospital %F\
UNIMED, RONDONOPOLIS-MT, TELEFONE: (66) 98412-7310 (Encarregada Geral - DPO)
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% Informagdio disponivel - informagdes historicas e atualizadas, ou seja,

informagiio oportuna, clara e disponivel para as partes interessadas.

«+ Fatores humanos e culturais - influenciam significativamente todos os

aspectos da gestdo de riscos em cada nivel e estagio.
¢ Melhoria Continua - capacitagio continua.
II. Estrutura

A estrutura de gestio de riscos engloba integracdo, concepgio,
implementagio, avaliagio e melhoria através da Administragio Publica. E necessario
integragdo da alta diregdio e gestores das unidades administrativas e, convém que

demonstrem lideran¢a e comprometimento.

A alta diregiio é responsabilizada por gerenciar os riscos e os gestores das

unidades administrativas pela supervisdo.

A) Integragio - compreensdo das estruturas e do contexto da administragio
pliblica. Determinar a responsabilizagdo e os papéis de cada unidade administrativa no
ambito da Administragdio Publica. Ndo deve haver separagdo do propdsito da
organizagdo, governanga, lideranga e comprometimento. Todos na organizagio tém

responsabilidade por gerenciar riscos.

B) Concepgiio - entender o contexto externo e interno da organizagdo.
Demonstrar e articular comprometimentoé continuo através de politicas, normas,
regulamentos, dentre outros. Assegurar que as autoridades e responsabilidades e
responsabilizagdes para os papéis pertinentes a gestdo de riscos sejam atribuidas e
comunicadas a todos os niveis da organizagdo e aloquem recursos apropriados. Deve-se
haver comunicagdo (publico alvo) e consulta oportunas, tempestivas para apoiar na

tomada de decisdes, a estrutura e facilitar a aplicagdo eficaz da gestdo de riscos.

C) Implementagdo - Conscientizar a cultura organizacional através de um

plano apropriado, identificar (onde, quando, como, quando por quem) as decisdes sdo

ENDEREGO: Avenida Fernando Corréa da Costa, quadra 4, lote 5, setor rodoviario - Préximo ao hospital
UNIMED, RONDONOPOLIS-MT, TELEFONE: (66) 98412-7310 (Encarregada Geral - DPQ)
www.rondonopolis.mt.gov.br - e-mail: dpo_enc.geral@rondonopolis.mt.gov.br
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tomadas, atualizagdo de processos de tomada de decisiio, garantia de que os arranjos da

organizagdio para gerenciar riscos sejam compreendidos e praticados.

D) Avaliacgdio - Verificar a eficicia da estrutura de gestdo de riscos em
relagio ao seu objetivos, planos de implementagdo, indicadores e comportamentos

esperados.

E) Melhoria - monitoramento continuo da estrutura de gestdo de riscos em

busca de melhorias a adequagdo, suficiéncia e eficdcia.
II1. Processos

Processo de gestdo de riscos é a aplicagdo sistemdtica de politicas,
procedimentos e préticas para as atividades de comunicagdo e consulta, estabelecimento

de contexto e avaliagdo, tratamento, monitoramento, andlise critica, registro e relato de

riscos.

Deve ser parte integrante da gestdo e tomada de decisio, como também

integrado na estrutura, operagdes e processos da Prefeitura. Aplicado nos niveis

estratégico, operacional, de programa ou de projetos.

As unidades administrativas devem elaborar politicas, normas internas,
procedimentos e praticas de processo de gestdo de riscos, personalizadas para alcangar
seus objetivos e para se adequar aos contextos externo e interno nos quais sdo realizadas.

Deve-se ainda levar em consideragido o comportamento humano e cultural ao longo do

processo.

Deve haver comunicagio e consulta, levando em consideragio a
confidencialidade e integridade da informagdo,bem como os direitos de privacidade dos
individuos para auxiliar as partes interessadas na compreenséo dos riscos, para auxiliar

na tomada de decisGes e nas razdes pelas quais agdes especificas sdo requeridas.

ENDEREGO: Avenida Fernando Corréa da Costa, quadra 4, lote 5, setor rodovidrio - Préximo ao hospital .S
UNIMED, RONDONGPOLIS-MT, TELEFONE: (66) 98412-7310 (Encarregada Geral - DPO)
www.rondonopolis.mt.gov.br - e-mail: dpo_enc.geral@rondonopolis.mt.gov.br
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A) Do Escopo, contexto e critério

Os processos devem ter escopo, a fim de personalizar o processo de gestdo
de riscos, permitindo um processo de avaliagdio de riscos eficaz ¢ um tratamento de

riscos apropriado.

O escopo do processo de gestdo de riscos deve levar em consideragdo os

seguintes contextos ¢ critérios:

-

< Objetivos e decisdes que precisam ser tomadas;

L)

% Resultados esperados das etapas a serem realizadas no processo;

% Tempo, localizagdo, inclusdes e exclusdes especificas;

o

4

Ferramentas e técnicas apropriadas para o processo de avalia¢iio de riscos;

%+ Recursos requeridos, responsabilidades e registros a serem mantidos;

X

Relacionamentos com outros projetos, processos ¢ atividades;

L)

e

*

Definir e alcangar os objetivos da Prefeitura
¢+ Compreensio dos ambientes externos ¢ interno

% Especifique a quantidade e o tipo de risco que a Prefeitura pode ou nio

assumir em relagdo aos objetivos.

+» Reflitam os valores, objetivos e recursos da organizagio e sejam

consistentes com as politicas, normas e declaragdes sobre gestio de riscos;

< Estabelecidos com as obrigagdes da Prefeitura e os ponto de vista das

partes interessadas;
++ Estabelecidos no inicio do processo de avaliagdio de riscos;
++ Continuamente analisados criticamente e alterados se necessarios;

< Os critérios de riscos devem ser estabelecidos de acordo com a natureza e

o tipo de incertezas que podem afetar resultados e objetivos (tangiveis e intangiveis);

ENDEREGO: Avenida Fernando Corréa da Costa, quadra 4, lote 5, setor rodovidrio - Préximo ao hospital
UNIMED, RONDONOPOLIS-MT, TELEFONE: (66) 98412-7310 (Encarregada Geral - DPO)
www.rondonopolis.mt.gov.br - e-mail: dpo_enc.geral@rondonopolis.mt.gov.br .
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% Definir e medir as consequéncias (positivas ¢ negativas) e as

probabilidades;
+¢* Definir prazos ¢ consisténcia no uso de medidas;
¢+ Definir o nivel do risco;
¢ Definir as combinagdes e sequéncias de multiplos riscos;
** Definir a capacidade da Prefeitura de suportar os riscos.
B) Do Processo de avaliagio de riscos

A Prefeitura deve identificar, analisar e avaliar os riscos. Este processo deve
ser conduzido de forma sistematica, interativa e colaborativa, com base no
conhecimento ¢ nos pontos de vistas das partes interessadas. Deve utilizar a melhor

informagdo disponivel, complementada por investigagdo adicional.
C) Da Identificagiio dos riscos

A Prefeitura deve encontrar, reconhecer e descrever os riscos através de
informagdes pertinentes, apropriadas e atualizadas, que possam ajudar ou impedir que

alcance seus objetivos.

Na identificagdo de incertezas, que pode afetar um ou mais objetivos da
Prefeitura, esta pode usar uma variedade de técnicas e ainda deverd levar em
consideragdo as fontes tangiveis e intangiveis de risco, causas e eventos, ameagas ¢
oportunidades, vulnerabilidade e capacidades, mudangas nos contextos externo e interno,
indicadores de riscos emergentes, natureza e valor dos ativos e recursos, consequeéncias
e seus impactos nos objetivos; limitagdes de conhecimento e de confiabilidade da

informagcio, fatores temporais e vieses, hipdteses e crengas dos envolvidos.
D) Da analise de riscos

A Prefeitura deve compreender, detalhar a natureza do risco, suas
caracteristicas, incertezas, fontes de risco, consequéncias, probabilidades, eventos,

cendarios, controles e sua eficacia , incluindo o nivel do risco, onde apropriado.

ENDERECO: Avenida Fernando Corréa da Costa, quadra 4, lote S, setor rodoviario - Préximo ao hospital
UNIMED, RONDONGPOLIS-MT, TELEFONE: (66) 98412-7310 (Encarregada Geral - DPO)

www.rondonopolis.mt.gov.br - e-mall: dpo_enc.geral@rondonopolis.mt.gov.br
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A andlise de risco deve verificar o grau de detalhamento e complexidade,
baseado no propdsito de analise, disponibilidade, confiabilidade da informagdo e dos

recursos disponiveis.

A técnica de andlise podem ser qualitativas, quantitativas ou combinagido

destas e deve ainda considerar fatores como:

+¢ A probabilidade de eventos e consequéncias;
% A natureza e magnitude das consequéncias;
«» Complexidade e conetividade;
% Fatores temporais ¢ volatilidade;
+»+ Eficacia dos controles existentes;
«+ Sensibilidade e niveis de confianga.

+ Se o risco deve ser tratado € como;

)
0'0

Estratégia e os métodos mais apropriados para o tratamento de risco.

As influéncias (divergéncia de opinides, vieses, percepgdes do risco e
julgamentos) devem ser considerados, documentados e comunicados aos tomadores de

decisdes.
E) Da avaliagiio de riscos

Apos identificagdo e andlise do risco, deve comparar os resultados da anilise
de risco com os critérios de risco estabelecido para determinar qual ag¢do sera tomada
(fazer mais nada, considerar as opgdes de tratamento de riscos, realizar anilises
adicionais para melhor compreender o risco, manter os controles existentes ou

reconsiderar os objetivos).
F) Do tratamento dos riscos

A Prefeitura apés avaliagdo do risco deve selecionar ¢ implementar opgdes

para abordar os riscos, como por exemplo:
ENDEREGO: Avenida Fernando Corréa da Costa, quadra 4, lote 5, setor rodovidrio - Préximo ao hospital
UNIMED, RONDONOPOLIS-MT, TELEFONE: {66) 98412-7310 (Encarregada Geral - DPO) s
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L)
...

Formular e selecionar opgdes para tratamento do risco;

>

» Planejar e implementar o tratamento de risco;

D)

)
L34

Avaliar a eficdcia deste tratamento;

*

+* Decidir se o risco remanescente ¢ aceitavel;

)
o

Se ndo for aceitavel, realizar tratamento adicional,

G) Opcoes para tratamento de riscos

A Prefeitura deve balancear os beneficios potenciais derivados em relagdo

ao alcance dos objetivos, face aos custos, esforgo ou desvantagens da implementagéo.

As opgdes de tratamento de riscos ndo sdo exclusivos ou apropriados em

todas as circunstincias, pode envolver um ou mais dos seguintes:

«+ Evitar o risco ao decidir ndo iniciar ou continuar com a atividade que da

origem ao risco;

L)
”*

Assumir ou aumentar o risco;

«* Remover a fonte de risco;

o

Mudar a probabilidade;

e

%

Mudar as consequéncias;

°o

Compartilhar os riscos (por meio de contratos, compra de seguros, dentre

outros);

)
°*

Reter o risco por decisdio fundamentada.
H) Da priorizacio dos riscos

Consiste em comparar e classificar os riscos quanto aos seus respectivos
niveis de probabilidade e impacto, identificando aqueles que necessitam de maior

atengdo e, em seguida, priorizar o tratamento daqueles considerados mais graves.

ENDERECO: Avenida Fernando Corréa da Costa, quadra 4, lote 5, setor rodovidrio - Préximo ao hospital
UNIMED, RONDONOPOLIS-MT, TELEFONE: (66) 98412-7310 (Encarregada Geral - DPO)
www.rondonopolis.mt.gov.br - e-mail: dpo_enc.geral@rondonopolis.mt.gov.br

Digitalizado com CamScanner


https://v3.camscanner.com/user/download

DEPARTAMENTO DE PROTEGAO DE DADOSSHY

Politica de Governanga, Gestio de Riscos e Controle

Os riscos podem ser considerados nas seguintes categorias:

Matriz de impacto x probabilidade

LEGENDA NiVEL DE RISCO
EXTREMO
PROBABILIDADE
ALTO
MEDIO
1-MUITO . 5- MUITO
- 3 - MEDIO 4-ALTO
BAIXO BAIXO 2 - BAIXO ALTO
5 - MUITO ALTO
|
M 4-ALTO EXTREMO
p :
A 3 - MEDIO ALTO
c . ’
T 2 - BAIXO MEDIO
o
1 - MUITO BAIXO [BAIXO
NIVEL DE RISCO | DESCRIGAO DIRETRIZ PARA RESPOSTA
EXTREMO Indica um nivel de risco | Qualquer risco encontrado nessa drea deve ter
absolutamente inaceitdvel, muito | uma resposta imediata. Admite-se postergar o
além do apetite de risco da | tratamento somente mediante parecer do(a)
Prefeitura. Secretario(a) da unidade administrativa.
ALTO Indica um nivel de risco inaceitavel, | Qualquer risco encontrado nessa drea deve ter
além do apetite de risco da | uma resposta em um intervalo de tempo
Prefeitura. definido pelo(a) Secretario(a) da unidade
administrativa,  Admite-se  postergar o
tratamento somente mediante parecer do(a)
Secretdrio(a) da unidade administrativa.
MEDIO Indica um nivel de risco aceitavel, | Ndo serd necessdrio adotar medidas especiais
dentro do apetite de risco da | de tratamento, exceto manter os controles ja
Prefeitura. existente e monitorar.
BAIXO Indica um nivel de risco muito | Explorar as oportunidades, se determinado

ENDEREGO: Avenida Fernando Corréa da Costa, quadra 4, lote 5, setor rodovidrio - Préximo ao hospital
UNIMED, RONDONGOPOLIS-MT, TELEFONE: {66) 98412-7310 {Encarregada Geral - DPO)

e-mail: dpo_enc.geral@rondonopolis.mt.gov.br
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baixo, em que hd possiveis | pelo(a) secretario(a) da unidade
oportunidades de maior retomo que | administrativa,

podem ser exploradas.

O tratamento de risco deve levar em consideragiio todas as obrigagdes da
Prefeitura, compromissos voluntarios e pontos de vista das partes interessadas. As
opedes de tratamento de risco deve ser feita de acordo com os objetivos da organizagio,
critérios de riscos e recursos disponiveis. Deve considerar os valores, percepgdes ¢
pontencial envolvimento das partes interessadas, ¢ as formas mais apropriadas de

comunicagiio e consultas.

O monitoramento e andlise critica continua deve ser parte integrante da
implementagio de tratamento de riscos, para assegurar que diferentes formas de

tratamento se tornem e permaneg¢am eficazes.

Os tomadores de decisdo ¢ outras partes interessadas precisam estar cientes
da natureza e extensdo do risco remanescente apos o tratamento de riscos. O risco
remanescente deve ser documentado e submetido a monitoramento, andlise critica e,

onde apropriado, tratamento adicional.
I) Planejar e implementar o tratamento de risco

O planejamento de tratamento de risco especifica como as opgdes de
tratamento escolhidas serdo implementadas, compreendidas pelos envolvidos e

monitorado.
O plano de tratamento deve:

Identificar claramente a ordem em que o tratamento de risco serd

implementado;

Integrado nos planos e processos de gestdo da Prefeitura, em consulta com

as partes interessadas apropriadas.

O plano de tratamento deve conter as seguintes informagdes:

UNIMED, RONDONOPOLIS-MT, TELEFONE: (66) 98412-7310 (Encarregada Geral - DPO)

~
ENDEREGO: Avenida Fernando Corréa da Costa, quadra 4, lote 5, setor rodovidrio - Préximo ao hospital %{\
www.rondonopolis.mt.gov.br - e-mail: dpo_enc.geral@rondonopolis.mt.gov.br
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< Justificativa para sele¢io das opgdes de tratamento, incluindo os

beneficios esperados;
%+ Responsabilizaveis e responsaveis por aprovar ¢ implementar o plano;
+“+ Agdes propostas;
%+ Recursos requeridos, incluindo contingéncias;

*+ Medidas de desempenho;

¢ Restrigdes;

%+ Relatos de monitoramento requeridos;

+» Quando se espera que agdes sejam tomadas e concluidas.

J) Do monitoramento e an:ilise critica

O monitoramento e analise critica assegura e melhora a qualidade e eficacia
da concepgdo, implementagdo e resultados dp processo. Deve ser parte parte planejada
do processo de gestio de risco da Prefeitura, com responsabilidade claramente
estabelecidas, ocorrer em todos os estagios do processo e incluir planejamento, coleta e

analise da informagdo, registro dos resultados e fornecimento de retorno.
K) Dos registros e relatos

O processo de gestdo de riscos e seus resultados devem ser documentados e

relatados por meio de mecanismos apropriados. E registro e o relato visam:
++ Comunicar atividades e resultados da gestdo de riscos em toda Prefeitura;
%+ Fornecer informagdes para a tomada de decisio;
¢ Melhorar as atividades de gestdo de riscos;

Auxiliar a interagdo com as partes interessadas, incluindo aquelas com

responsabilidade e com responsabilizagdio por atividades de gestdo de riscos.

ENDEREGO: Avenida Fernando Corréa da Costa, quadra 4, lote 5, setor rodovidrio - Préximo ao hospital
UNIMED, RONDONOPOLIS-MT, TELEFONE: (66) 98412-7310 (Encarregada Geral - DPO)
www.rondonopolis.mt.gov.br - e-mail: dpo_enc.geral@rondonopolis.mt.gov.br .
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As decisdes relativas a criagdio, retengdio e manuseio de informagio
documentada levem em considera¢do, mas ndo se limitem a, o seu uso, a sensibilidade

da informagio e os contextos externo e interno.

O relato € parte integrante da governanga da Prefeitura e convém que
melhore a qualidade do didlogo com as partes interessadas e apoie a alta gestdo,

superintendéncia, departamentos, dentre outros a cumprirem suas responsabilidades.
O relatdrio deve considerar alguns fatores, porém nio estdo limitados a:

Diferentes partes interessadas e suas necessidades especificas de informagio

e requisitos;
% Custo, frequéncia e pontualidade do relatério;
%+ Método do relatdrio;

¢+ Pertinéncia da informagdio para os objetivos organizacionais e para

tomada de decisdo.

5.2.1 Dos Principios da Gestio de Riscos

Sdo principios da gestdo de riscos na Administragdo Direta:

I. monitorar os controles da gestio de riscos sob os aspectos da ética,
economicidade, eficiéncia, eficdcia e efetividade; e,

II. permitir que os gestores possam monitorar os aspectos relacionados aos

riscos dos respectivos processos e atividades sob sua responsabilidade.
5.2.2 Da Tipologia dos Riscos

I. RISCOS EXTERNOS: riscos sob os quais o gestor ndio tem o devido

controle e que envolvem o ambiente no qual a Administragdo Direta estd inserida,
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Risco de oportunidade — risco associado a aproveitar oportunidades que
podem gerar beneficios a organizagio.

II - RISCOS INTERNOS: riscos que a Administragdo Direta assume de
forma consciente, sdo relativos as atividades do ambiente interno; e

Risco de controle — possibilidade de que os controles adotados pela
administragdo ndo sejam eficazes para tratar o risco a que se propde.

Risco inerente — o risco intrinseco a natureza do negécio, do processo ou da
atividade, independentemente dos controles adotados.

Risco operacional — risco de perdas resultantes direta ou indiretamente de
falha ou inadequagdo de processos internos, pessoas e sistemas ou de eventos externos.

Risco residual/remanescente — o risco retido de forma consciente ou ndo
pela administragdo, que remanesce mesmo apds o tratamento de riscos.

III - RISCOS ESTRATEGICOS: riscos decorrentes das diretrizes
definidas no Planejamento Estratégico e para cada categoria de riscos deverdo ser
definidos subgrupos, até o nivel que permita a identificagdo clara das fontes de risco e

sua vulnerabilidade.

5.3 Dos Controles Internos

A Prefeitura deve implementar agdes por meio de politicas, normas internas,
regulamentos e outros procedimentos que contribuem para assegurar que as respostas da
Prefeitura aos riscos sejam executadas.

Os objetivos dos controles internos da gestdo sdo:

I. dar suporte a missdo, a continuidade e a sustentabilidade institucional, pela
garantia razodvel de atingimento dos objetivos estratégicos da Administra¢@o Direta;

I1. proporcionar a eficiéncia, a eficacia e a efetividade operacional, mediante
execugdo ordenada, ética e econdmica das operagdes;

[II. assegurar que as informagdes produzidas sejam integras e confidveis a
tomada de decisdes, ao cumprimento de obrigagdes de transparéncia e a presta¢do de

contas;
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IV. assegurar a conformidade com as leis e regulamentos aplicaveis,
incluindo normas, politicas, programas, planos e procedimentos da Administragdo
Direta; e

V.salvaguardar e proteger bens, ativos e recursos publicos contra

desperdicio, perda, mau uso, dano, utilizagdio ndo autorizada ou apropriagdo indevida.

5.3.1 Dos principios dos Controles Internos

Os controles internos das secretarias municipais devem ser desenhados e
implementados em consonéncia com os seguintes principios:

I. aderéncia a integridade e aos valores éticos;

II. competéncia da alta administragio em exercer a supervisio do
desenvolvimento e do desempenho dos controles internos da gestdo;

IIl. coeréncia e harmonizagdio da estrutura de competéncias e
responsabilidades dos diversos niveis de gestdo do 6rgiio ou entidade;

IV. compromisso da alta administragdo em atrair, desenvolver e reter
pessoas com competéncias técnicas, em alinhamento com os objetivos da organizago;

I. definigdo clara dos responsédveis pelos diversos controles internos da
gestdo no ambito da Administragdo Direta;

V. clara defini¢do de objetivos que possibilitem o eficaz gerenciamento de
riscos;

VI. mapeamento dos pontos fracos e das vulnerabilidades que impactam os
objetivos, de forma que sejam adequadamente identificados os riscos a serem geridos;

VII identificagdo e avaliagio das mudangas internas e externas a
Administragdo Direta que possam afetar significativamente os controles internos da
gestdo;

IX. desenvolvimento e implementagdo de atividades de controle que
contribuam para a obtengdo de niveis aceitaveis de riscos;

X. Suporte adequado de tecnologia da informagdo para apoiar a
implementagdo dos controles internos da gestdo;
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XI. defini¢do de politicas e normas que suportem as atividades de controles

internos da gestdo;
XIL. utilizagdo de informagdes relevantes e de qualidade para apoiar o

funcionamento dos controles internos da gestio;
XIII. disseminagdo de informagdes necessdrias ao fortalecimento da cultura

e da valorizagdo dos controles internos da gestio;
XIV. realizagdo de avaliagbes periddicas para verificar a eficicia do

funcionamento dos controles internos da gestio; e
XV. comunicagdo do resultado da avaliagdo dos controles internos da gestdo

aos responsaveis pela adogio de agdes corretivas, incluindo a alta administragdo.

Rondondpolis-MT, 26 de Setembro de 2023.
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ANEXOS

1. ESCALA DE PROBABILIDADE

DESCRICAO FREQUINCIA PESO |
1

e ——t———— i

MUITO Evento extraordinario para os padries conhecidos da gestio ¢ I 4
BAIXA operagio do processo '
R— - - ——

BAIXA Evento casual, inesperado. Muito embora raro, ha historico de z2 |
ocorréncia conhecido por parte de gestores ¢ operadores do
processo

. S| "E——

MI:DIO Evento esperado, de frequéncia reduzida e com historico de J
ocorréncia parcialmente conhecido.

ALTA Evento usual, corriqueiro. Devido & sua ocorréncia habitual, seu 4
histérico ¢ amplamente conhecido por parte de gestores ¢
operadores do processo

MUITO ALTA | Evento se reproduz muitas vezes e repete-se seguidamente, de 3
maneira assidua, numerosa e nio raro de modo acelerado. Interfere
de modo claro no ritmo das atividades, sendo evidentes mesmo
para os que conhecem pouco o processo.

2. ESCALA DE IMPACTO

DESCRICAO IMPACTO QUALITATIVO NOS PESO
OBJETIVOS

MUITO Nio afeta os objetivos 1
BAIXO

BAIXO Toma duvidoso seu atingimento 2
MEDIO Toma incerto 3
ALTO Toma improvavel 4
MUITO ALTO | Capaz de impedir alcance 5
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3. MATRIZ DE IMPACTO X PROBABILIDADE

LEGENDA NiVEL DE RISCO
EXTREMO
PROBABILIDADE
ALTO
MEDIO
1-MUITO . 5 - MUITO
BAIXO SAliD 2-BAIXO | 3-MEDIO | 4-ALTO it
5 - MUITO ALTO
|
M 4-ALTO EXTREMO
P
A 3 - MEDIO ALTO
C TR
T 2 - BAIXO . Iméolo
o) X
1 - MUITO BAIXO |BAIXO
4. ESCALA DE EFICACIA DO CONTROLE
EFICACIA DO SITUACAO DO CONTROLE MULTIPLICADO
CONTROLE EXISTENTE R DO RISCO
' INERENTE
INEXISTENTE Auséncia de controle. 1
FRACA Informal; sem disseminagdo; sem aplicagio 0,7
efetiva; quase sempre falha.
MEDIANA Formalizado, conhecido e adotado na pritica;, 0,4
funciona na maior parte das vezes; pode ser
aprimorado.
FORTE Mitiga o risco em todos os aspectos 0,1
relevantes; sem falhas detectadas; pode ser
enquadrado em nivel de “Melhor Pratica”.
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