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1 INTRODUCAO

A Lei Geral de Protecdo de Dados Pessoais (LGPD), instituida pela Lei Nacional n°
13.709, de 14 de agosto de 2018, estabeleceu as regras gerais para a protecdo dos dados pessoais
e da privacidade dos cidaddos, e foi regulamentada no Municipio de Rondondépolis pelo Decreto
n® 10.789/2022.

A Encarregada Geral de Protecdo de Dados foi nomeada através do Decreto n° 11.006,
de 16 de Agosto de 2022. E o Comité Gestor da LGPD, através do Decreto n® 10.939, de 07 de
Julho de 2022. Por essas normas, 0s agentes e servidores publicos devem conhecer e adotar as
boas praticas de protecdo e privacidade decorrentes de sua atividade funcional, preservando os
direitos e garantias dos cidad@os em estrita conformidade com a lei.

A adequacdo do Municipio de Rondondpolis em relacdo a LGPD requer uma
transformacéo cultural que alcangara os niveis estratégico, tatico e operacional da instituicao e
devera considerar a privacidade dos dados pessoais do cidaddo desde a fase de concepc¢édo do
servico ou produto até sua execucao, além de promover acfes de conscientizacdo de todo o
corpo funcional no sentido de incorporar o respeito a privacidade dos dados pessoais nas
atividades institucionais cotidianas.

Este manual visa apresentar as hipoteses de tratamento de dados, como também
constam perguntas que objetivam facilitar a identificacdo da hipotese mais apropriada. E ainda
apresenta as especificidades para o tratamento de dados de criancas e adolescentes, as politicas:
de seguranca da informacdo e de privacidade, algumas sugestdes de clausulas contratuais,
modelos de termos de uso. Além disso, destacam-se obrigaces com as quais o controlador e/ou
operador devera se comprometer ao optar por cada hipdtese e apresenta 0 modelo de Relatorio

de Impacto de Protecdo de Dados Pessoais.
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2 LElI GERAL DE PROTECAO DE DADOS - LGPD (LEI N°
13.709/2018)

A Lei Geral de Protecdo de Dados — LGPD, instituida pela Lei Nacional n. 13.709, de
14 de agosto de 2018, versa sobre o tratamento de dados pessoais. Como dado pessoal,
considera-se toda informacdo relacionada a pessoa natural identificada ou identificavel,
disposto em meio fisico ou digital, feito por pessoa fisica ou juridica de direito publico ou
privado e engloba um amplo conjunto de operagdes efetuadas em meios manuais ou digitais.

Nos termos da LGPD, o titular dos dados pessoais tem direito ao acesso facilitado as
informacdes sobre o tratamento de seus dados proprios, a qualguer momento e mediante
solicitacdo. Todas as informacOes ao titular, inclusive autoriza¢des de uso de dados, deverdo
ser disponibilizadas de forma clara, adequada e ostensiva.

Deste modo, antes de iniciar o tratamento de dados pessoais, 0 servidor em atividade
deve se certificar, previamente, que a finalidade da operacéo esteja registrada de forma clara e
explicita e os propdsitos especificados e informados ao titular dos dados, toda vez que a Lei
assim o exigir.

O Municipio de Rondondpolis tém permisséo legal para realizar o tratamento de dados
pessoais unicamente para o atendimento de sua finalidade publica, na persecucgéo do interesse
publico, com o objetivo de executar as competéncias legais ou cumprir as atribuicées legais do
servico publico, desde que as hipoteses de tratamento sejam informadas ao titular.

Em se tratando de Administracdo Publica, a Lei procura ndo abrir espaco para
interpretacdes, sendo necessario conhecer as excecdes para a analise da aplicabilidade no
tratamento de dados pessoais em geral (art. 7°), bem como, a correspondente base legal para o

tratamento de dados pessoais sensiveis (art. 11), conforme as hipoteses a seguir:

H BB =

Cumprimento da Execugdo de Estudos por
Obrigagdo Legal Politicas Publicas Orgéo de Pesquisa

Execugdo de
Contrato/ Diligéncias
Pré contratuais

Interesses
Protecdo da Vida Tutela da Saude Legitimos do Protegdo ao Crédito
Controlador/ Terceiro

Exercicio Regular
de Direitos
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3 HIPOTESES DE TRATAMENTO

Segundo o art. 7° da Lei n° 13.709/2018, o tratamento de dados pessoais somente
poderé ser realizado nas seguintes hipoteses:
v' Tratamento mediante consentimento do titular;
Cumprimento de obrigacéo legal ou regulatéria;
Execucdo de politicas publicas;
Realizacdo de estudos e pesquisas;
Execucéo de contrato ou de procedimentos preliminares relacionados a contrato;
Exercicio de direitos em processo judicial, administrativo ou arbitral;
Protecédo da vida ou da incolumidade fisica do titular ou de terceiro;
Tutela da saude do titular; t

Atender interesses legitimos do controlador ou de terceiro;

AN N N N N N N RN

Protecéo do crédito; e

<

Garantia da prevencdo a fraude e a seguranca do titular, nos processos de

identificacdo e autenticacdo de cadastro em sistemas eletrénicos.

3.1 Tratamento para a execuc¢do de politicas publicas

Essa hipotese € aplicavel para o tratamento e uso compartilnado de dados necessarios
a execucao de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres. Trata-se de uma hipotese que dispensa o consentimento
do titular e que deve ser realizada por controladores que sejam pessoas juridicas de direito
publico.

O Controlador pode, no entanto, envolver operadores para a realizacdo do tratamento
de dados pessoais necessarios a consecucdo de politicas publicas. Estes ultimos podem ser
pessoas juridicas de direito privado.

Para enquadramento nessa hipdtese, deve-se avaliar:

1. O controlador é pessoa juridica de direito publico?

2. Ndo sendo pessoa juridica de direito publico, o controlador é empresa publica ou
sociedade de economia mista que realizara o tratamento de dados para execugdo de politicas

publicas, e ndo para atividades inerentes ao regime de concorréncia?
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3. O tratamento do dado sera realizado para a execugdo de politicas publicas previstas
em leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos congéneres?

4. E possivel identificar claramente a lei, regulamento ou outro instrumento legal que
especifique a politica publica que exige o tratamento de dados pessoais?

5. O titular do dado serd informado sobre a lei, regulamento ou outro instrumento legal
que especifique a politica publica que exige o tratamento do dado?

6. Sera indicado um encarregado para garantir a comunicacdo do 6rgdo ou entidade
publica com o titular do dado e com a Autoridade Nacional de Protecéo de Dados, que verificara
a observancia das instrucdes e normas sobre a politica publica em questao?

Conforme o Art. 5°, inciso VIII da Lei n® 13709/2018 o encarregado é pessoa indicada
pelo controlador e operador para atuar como canal de comunicacdo entre o controlador, 0s
titulares dos dados e a Autoridade Nacional de Protecdo de Dados

As questdes acima devem ser respondidas positivamente para que essa hipotese de
tratamento seja aplicavel e para a garantia de que o tratamento se dara em estrita observancia a
LGPD.

Segundo o Art. 23 da LGPD, os 6rgdos e entidades publicas deverdo realizar o
tratamento de dados apenas para o atendimento de sua finalidade publica, na persecugdo do
interesse publico e com o objetivo de executar as competéncias legais ou cumprir as atribuicdes
legais do servicgo publico.

Nesse contexto, ndo havendo uma delimitacdo inequivoca das atribuicdes legais que
poderiam ser diretamente relacionadas a execu¢do de politicas publicas, cabe aos 6rgdos e
entidades analisar, no caso concreto, a possibilidade enquadrar o tratamento do dado na hipotese

prevista no Art. 7°, inciso 11, combinada com o disposto no Art. 23 da LGPD.

|

'7 LGPDI

T e

BASES
LEGAIS
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3.2 Tratamento para o cumprimento de obrigacdo legal ou regulatoria

Essa hipOtese é aplicAvel quando é necessario processar dados pessoais para O
cumprimento de obrigacGes legais ou regulatérias especificas. Ndo se enquadram nessa
hipotese as obrigacGes estabelecidas por contrato.

Para enquadramento nessa hipotese, deve-se avaliar:

1. E possivel identificar a obrigacdo legal ou regulatéria especifica que requer o
processamento do dado?

2. O titular do dado sera informado sobre a norma que determina a obrigacdo legal ou
regulatéria que exige o tratamento do dado?

As questdes acima devem ser respondidas positivamente para que essa hipdtese de
tratamento seja aplicavel e para a garantia de que o tratamento se dara em estrita observancia a
LGPD.

3.3 Tratamento para a execucdo de contrato ou de procedimentos preliminares relacionados a

contrato

Essa hipdtese € aplicavel para o tratamento de dados necessario a execucao de contrato
ou de procedimentos preliminares relacionados a contrato do qual seja parte o titular. As
hipdteses de tratamento de dados estardo previstas no contrato. O consentimento € fornecido no
ato de formalizacdo do termo ou decorrente do mesmo.

Para enquadramento nessa hipdtese, deve-se avaliar:

1. O tratamento de dados pessoais se faz necessario para a consecucao dos termos do
contrato ou para a realizacdo de procedimentos preliminares relacionados ao contrato?

Essa pergunta deve ser respondida positivamente para que tal hipotese de tratamento

seja aplicavel e para a garantia de que o tratamento se dard em estrita observancia a LGPD.
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3.4 Tratamento mediante consentimento do titular

Essa é uma hipotese em que o titular tem chance real de escolha sobre o tratamento de
seus dados. Trata-se de hipdtese possivel quando as demais do art. 7° forem descartadas.

Uma vez descartadas as demais hipdteses, o 6rgao/entidade deve avaliar:

1. Sera viavel a coleta e 0 armazenamento da opc¢do de consentimento do titular de
modo a poder comprovar posteriormente a sua expressa manifestacéo de vontade?

2. Se o consentimento se der de forma escrita, sera garantido que a opg¢do pelo
consentimento conste de clausula destacada das demais, em que o titular seja instado a escolher
livremente pela anuéncia ou ndo ao consentimento solicitado?

3. O consentimento sera solicitado para cada uma das finalidades de tratamento, e sera
informado ao titular que tipo de tratamento sera realizado, antes que este opte pelo
consentimento?

Observagoes:

a) E vedado o tratamento de dados pessoais mediante vicio de consentimento.

b) O consentimento sera considerado nulo caso as informacdes fornecidas ao titular
tenham conteldo enganoso ou abusivo ou ndo tenham sido apresentadas previamente com
transparéncia, de forma clara e inequivoca.

c) Se houver mudancas da finalidade para o tratamento de dados pessoais nédo
compativeis com o consentimento original, o titular devera ser informado previamente sobre as
mudancas de finalidade, podendo revogar o consentimento, caso discorde das alteraces.

d) As autorizagdes geneéricas para o tratamento de dados pessoais serdo consideradas
nulas.

4. Seréa dada ao titular a op¢do de revogacgdo do consentimento, a qualquer momento,
mediante manifestacdo expressa, por procedimento gratuito e facilitado?

5. No caso de tratamento de dados de criancas e adolescentes, sera solicitado o
consentimento especifico por pelo menos um dos pais ou pelo responsavel legal?

Ressalta-se que todas as questdes acima, se aplicaveis, devem ser respondidas
positivamente para que a hipotese de tratamento do dado por consentimento seja aplicavel e

para a garantia de que o tratamento se dara em estrita observancia a LGPD.

Pagina 11 de 89



3.5 Tratamento para a realizagé@o de estudos e pesquisas

Essa hipotese é aplicavel para o tratamento de dados para realizacdo de estudos por
6rgdo de pesquisa, garantida, sempre que possivel, a anonimizacdo dos dados pessoais.

Para enquadramento nesta hipotese, deve-se avaliar:

1. O controlador ou operador é 6rgdo de pesquisa?

2. Os dados pessoais serdo utilizados dentro do 6rgao estritamente para a finalidade
estabelecida para o estudo ou pesquisa?

3. Em se tratando de estudos em saude publica, os dados serdo mantidos em ambiente
seguro e controlado, e sera garantida, sempre que viavel, a anonimizacao ou pseudonimizacdo
dos dados?

4. O 6rgdo de pesquisa garante que ndo serdo revelados dados pessoais em caso de
divulgacéo dos resultados ou de qualquer excerto do estudo ou da pesquisa realizada?

5. O orgdo de pesquisa que tiver acesso aos dados pessoais assume a responsabilidade
pela seguranca da informacdo e se compromete a ndo transferir os dados a terceiros em
circunstancia alguma?

As questdes acima devem ser respondidas positivamente para que essa hipdtese de
tratamento seja aplicavel e para a garantia de que o tratamento se dard em estrita observancia a
LGPD.

3.6 Tratamento para o exercicio de direitos em processo judicial, administrativo ou arbitral

Essa hipdtese é aplicavel para o tratamento de dados necessario ao exercicio regular
de direitos do titular em processo judicial, administrativo ou arbitral, por quaisquer das partes
envolvidas.

Para enquadramento nessa hipdtese, deve-se avaliar:
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1. O tratamento de dados pessoais se faz necessario para o exercicio de direitos do
titular em processo judicial, administrativo ou arbitral?

2. O titular do dado sera informado com destaque quando essa hip6tese de tratamento
for aplicada?

As questbes acima devem ser respondidas positivamente para que essa hipdtese de
tratamento seja aplicavel e para a garantia de que o tratamento se dara em estrita observancia a
LGPD.

3.7 Tratamento para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro

Essa hipotese é aplicavel para o tratamento de dados para a protecdo da vida ou da
incolumidade fisica do titular ou de terceiros.

Para enquadramento nessa hipdtese, deve-se avaliar:

1. O tratamento de dados pessoais se faz necessario para proteger a vida ou a
incolumidade fisica do titular ou de terceiros?

2. O titular estd impossibilitado de oferecer o consentimento para o tratamento do dado
pessoal?

As questdes acima devem ser respondidas positivamente para que essa hipdtese de
tratamento seja aplicavel e para a garantia de que o tratamento se dara em estrita observancia a
LGPD.

3.8 Tratamento para a tutela da satde do titular

Essa hipdtese é aplicavel para o tratamento de dados para a tutela da salde,
exclusivamente, em procedimento realizado por profissionais de saude, servi¢os de salde ou
autoridade sanitaria.

Para enquadramento nessa hipdtese, deve-se avaliar:

1. O tratamento de dados pessoais sera realizado por profissional de satde, servico de
salde ou autoridade sanitaria?

2. O tratamento de dados pessoais se faz necessario para a tutela da satde do titular?

As questdes acima devem ser respondidas positivamente para que essa hipotese de
tratamento seja aplicavel e para a garantia de que o tratamento se dara em estrita observancia a
LGPD.
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3.9 Tratamento para atender interesses legitimos do controlador ou de terceiro

Essa hipdtese é aplicavel para o tratamento de dados quando necessario para atender
aos interesses legitimos do controlador ou de terceiros, exceto no caso de prevalecerem direitos
e liberdades fundamentais do titular que exijam a protecdo dos dados pessoais.

Orgéos e entidades plblicas ndo devem recorrer a essa hipotese se o tratamento de
dados ocorre para a consecucdo de politicas publicas ou de suas préprias competéncias legais.
No entanto, em caso de finalidade diversa, essa op¢do podera ser aplicavel.

Para enquadramento nessa hipotese, deve-se avaliar:

1. Foi identificado interesse legitimo do controlador, considerado a partir de situacdes
concretas, que respeite as legitimas expectativas do titular em relacdo ao tratamento de seus
dados?

2. O controlador se responsabiliza por garantir a prote¢do do exercicio regular dos
direitos do titular ou a prestacdo de servicos que o beneficiem, respeitados os direitos e
liberdades fundamentais do titular?

3. Ottitular do dado sera comunicado sobre a hipotese de tratamento de dados aplicada?

4. Serdo adotadas medidas para garantir a transparéncia do tratamento de dados
baseado no legitimo interesse do controlador?

As questdes acima devem ser respondidas positivamente para que essa hipdtese de
tratamento seja aplicavel e para a garantia de que o tratamento se dara em estrita observancia a
LGPD.

v

3.10 Tratamento para protecdo do crédito

Essa hipotese é aplicavel para o tratamento de dados para protecao do crédito do titular.
Para enquadramento nessa hipdtese, deve-se avaliar:
1. Foi identificada necessidade de tratamento de dados pessoais para a protegédo do
crédito do titular?
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2. Ottitular do dado serda comunicado sobre a hipdtese de tratamento de dados aplicada?
As questbes acima devem ser respondidas positivamente para que essa hipdtese de

tratamento seja aplicavel e para a garantia de que o tratamento se dara em estrita observancia a
LGPD.

YLGPD

LEI GERAL
DE PROTECAC
DE DADOS
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4 ESPECIFICIDADES PARA O TRATAMENTO DE DADOS PESSOAIS SENSIVEIS

A LGPD traz regramento especifico para o tratamento de dados pessoais sensiveis,
que sdo definidos no art. 5° inciso II como “dado pessoal sobre origem racial ou étnica,
convicgdo religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de carater religioso,
filosofico ou politico, dado referente a saude ou & vida sexual, dado genético ou biométrico,
quando vinculado a uma pessoa natural”.

Sé&o dados cujo tratamento pode ensejar a discriminagdo do seu titular, e por isso, séo
sujeitos a protecdo mais rigida.

Oart. 11 da LGPD elenca as hipdteses em que o tratamento de dados pessoais sensiveis
pode ser realizado. Novamente, a lei traz a possibilidade de tratamento mediante consentimento
do titular, como regra, e enumera as hipoteses que dispensam o consentimento, por meio de rol
extensivo.

O tratamento mediante consentimento exige que se registre a manifestacao de vontade
do titular de forma especifica e destacada, dando ciéncia do conhecimento sobre as finalidades
especificas daquele tratamento.

Ja o tratamento de dados pessoais sensiveis sem o fornecimento de consentimento do
titular somente pode ocorrer nas hipoteses em que for indispensavel para:

a) cumprimento de obrigacédo legal ou regulatéria pelo controlador;

b) tratamento compartilnado de dados necessarios a execuc¢do, pela administracao
publica, de politicas publicas previstas em leis ou regulamentos;

c) realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a
anonimizacdo dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral;

e) protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da saude, exclusivamente, em procedimento realizado por profissionais de
salde, servicos de salde ou autoridade sanitéaria;

g) garantia da prevencdo a fraude e a seguranca do titular, nos processos de
identificacdo e autenticacdo de cadastro em sistemas eletrdnicos (resguardados os direitos do
titular mencionados no art. 9° da Lei sobre o acesso facilitado as informacfes quanto ao
tratamento dos seus dados. A excecao a este item é no caso de prevalecerem direitos e liberdades

fundamentais do titular que exijam a protecdo dos dados pessoais).
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Observa-se que os 6rgdos e entidades da administragdo publica poderdo enquadrar se
em diversas hipdteses de dispensa de consentimento para o tratamento de dados de pessoais
sensiveis.

No entanto, cabe destacar que a lei determina o tratamento desse tipo de dado apenas
em situacdes indispensaveis. Isso traz para o controlador o 6nus da prova da alegada
indispensabilidade.

Os oOrgaos e entidades publicas que realizarem o tratamento dos dados pessoais
sensiveis deverdo dar publicidade a referida dispensa de consentimento, nos termos do inciso |
do caput do art. 23 da Lei.

Especificamente no que tange a realizacdo de estudos em salde publica, o art. 13 da
Lei possibilita que os 6rgdos tenham acesso a bases de dados pessoais, inclusive os atributos
sensiveis, que serdo tratados exclusivamente dentro do referido Orgdo e estritamente para a
finalidade de realizacdo de estudos e pesquisas. Nessa hipdtese, 0 6rgao ou entidade devera
garantir que os dados sejam mantidos em ambiente controlado e seguro, e que, sempre que
possivel, sejam anonimizados ou pseudonimizados.

A LGPD traz ressalva expressa a divulgacdo de dados pessoais quando da publicacéo

de resultados ou de qualquer excerto de estudo ou de pesquisa realizada.
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5 ESPECIFICIDADES PARA O TRATAMENTO DE DADOS DE CRIANCAS E
ADOLESCENTES

Assim como para o caso das informac6es pessoais sensiveis, a LGPD dedica também
atencdo especial ao tratamento de dados de criancas e adolescentes.

A lei determina, em seu art. 14, que o tratamento de dados pessoais de criancas e de
adolescentes devera ser realizado em seu melhor interesse, mediante consentimento especifico
e em destaque dado por pelo menos um dos pais ou pelo responsavel legal. Nessa hipotese, 0s
controladores deverdo manter publica a informacéo sobre os tipos de dados coletados, a forma
de sua utilizagdo e os procedimentos para acesso as informacdes tratadas.

E também dever do controlador envidar todos os esforgos razoaveis para verificar se
o consentimento foi dado realmente pelo responsavel pela crianga, consideradas as tecnologias
disponiveis. Esse €, portanto, o desafio na coleta de dados pessoais de criangas e adolescentes,
pois 0 consentimento € exigido inclusive no caso de execucdo de politicas publicas, o que ndo
ocorre com adultos.

A Unica hipdtese que dispensa o consentimento mencionado acima ocorre quando a
coleta for necessaria para contatar os pais, ou o responsavel legal, ou, ainda, para a propria
protecdo da crianca ou adolescente. Nesses casos, 0s dados deverdo ser utilizados uma Unica
vez, vedados 0 armazenamento € 0 Seu repasse a terceiros.

Contudo, a hipotese de coleta de consentimento dos pais ou responsaveis ndo se
confunde com situacgdes nas quais o tratamento do dado € necessario para o exercicio de direitos
da crianca ou adolescente ou para lavratura de registros publicos.

Caso 0s 6rgdos e entidades publicas desenvolvam jogos, aplicacdes de internet ou
outras atividades semelhantes voltadas ao publico infanto-juvenil, a coleta de dados pessoais

dos jovens devera restringir-se ao estritamente necessario a atividade proposta.

AS CRIANCAS
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6 NORMA TECNICA LGPD

A Norma Técnica tém por finalidade orientar sobre as medidas, os procedimentos, as
diretrizes e modelos de documentacdes especificas para guiar a adequacdo e protecdo no
tratamento de dados pessoais na Administracéo Direta do Municipio de Rondondpolis.

As orientacdes disponibilizadas nas Normas Técnicas terdo como base a Lei n°
12.527/2011, Lei n° 13.709/2018 e Decreto n® 10.789/2022, visto que a Encarregada Geral de
Protecdo de Dados e o Comité Gestor de Implantacdo da Protecdo Geral de Dados — LGPD séo
responsaveis pela elaboracdo de Normas Técnicas que regulamentardo os procedimentos para
a protecdo e tratamento de dados pessoais.

O operador devera realizar o tratamento segundo as instrucdes fornecidas pela
Encarregada Geral de Protecdo de Dados, que verificara a observancia das proprias instrugdes
e das normas sobre a matéria.

As Normas Técnicas elaboradas e publicadas no sitio eletrénico oficial do Municipio
aplicam-se aos orgaos e entidades da Administracdo Direta do Municipio de Rondonopolis.

As Normas Técnicas constardo regras especificas para a realizacdo do tratamento e
protecdo de dados, e seus procedimentos operacionais no Municipio de Rondonépolis.

Cada Norma Técnica publicada sera identificada por numero sequencial em relacdo a
norma anterior, iniciando em um, acrescido do ano de publicacdo da norma. Ex.. Norma
Técnica LGPD 001/2020; Norma Técnica LGPD 002/2021. E devera ser publicada no Diario
Oficial Eletrénico - DIORONDON-¢ - Atos do Municipio e revogara automaticamente a norma

anterior, quando regulamentar o0 mesmo assunto.
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7 POLITICA DE SEGURANCA DA INFORMAGCAO

7.1 Introducédo

A presente Politica de Seguranca da Informagdo (‘“Politica”) foi elaborada pelo
Municipio De Rondondpolis — Estado De Mato Grosso, pessoa de direito publico, situada a
Avenida Duque De Caxias n° 1.000, Vila Aurora, no Municipio de Rondonépolis, Estado do
Mato Grosso, inscrita no CNPJ sob 0 n° 03.347.101/0001-21 (“Prefeitura” ou “No6s”) a fim de
proteger os dados sob controle da Prefeitura, bem como os ativos fisicos e tecnolégicos por
onde eles passam ou estdo armazenados.

O principal objetivo da seguranca da informacao € proteger os dados e ndo somente 0s
ativos fisicos e tecnoldgicos por onde eles passam ou estdo armazenados. A partir dessa

premissa, existe uma independéncia nos conceitos da informacgéo em relagéo a tecnologia

7.2 Critérios Gerais

A Politica deve ser conhecida e acatada por todos os servidores, bem como estagiarios,
terceiros e prestadores de servigos que utilizam os recursos de processamento da informacao de
propriedade da Prefeitura, sendo de responsabilidade de cada um o seu cumprimento.

Somente atividades licitas, éticas e administrativamente admitidas devem ser
realizadas, pelos servidores, bem como estagiarios, quando na utilizagdo dos recursos de
processamento da informacdo da Prefeitura ou em ferramentas de comunicacdo privada nao
homologadas quando utilizadas em suas atividades laborais, ficando os transgressores sujeitos
as sancdes previstas pela Lei laboral (Estatuto do servidor, CLT — Consolidacdo das Leis do
Trabalho), Civil (Cddigo Civil) e Criminal (Cédigo Penal).

Os documentos, programas e/ou sistemas produzidos pelos servidores, bem como
estagiarios, terceiros e prestadores de servicos por intermédio dos recursos de processamento
da informacéo da Prefeitura séo de propriedades da Prefeitura.

As informacdes de propriedade da Prefeitura devem ser utilizadas apenas para 0s
propdsitos definidos no Contrato Individual de Trabalho ou Contrato de Prestacao de Servicos.
Os servidores bem como estagiarios, terceiros e prestadores de servigos ndo podem em qualquer

tempo ou sob qualquer proposito, apropriar-se dessas informacoes.
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7.3 O Que Queremos Proteger e Quem sdo 0s Responsaveis

E obrigacdo de todos os usuérios dos sistemas da Prefeitura proteger os ativos de
tecnologia e informacdo da Prefeitura. Essas informacdes devem ser protegidas contra acesso
ndo autorizado, roubo e destruicdo. Os ativos de tecnologia e informacdo da Prefeitura sdo
constituidos pelos seguintes componentes:

. Hardware de computador, CPU, disco, e-mail, web, servidores de aplicativos,
sistemas de PC, software de aplicativo, software de sistema etc.

. Software de sistema, incluindo: sistemas operacionais, sistemas de
gerenciamento de banco de dados e software de backup e restauracdo, protocolos de
comunicagéo e assim por diante.

. Software de aplicacdo: utilizado pelos diversos departamentos da Prefeitura. Isso
inclui aplicativos de software personalizados e pacotes de software de prateleira.

. Hardware e software de rede de comunicacdes, incluindo: roteadores, tabelas de
roteamento, hubs, modens, firewalls, softwares e ferramentas de gerenciamento de rede

associados.

7.4 Politica de Senha/PIN

Um numero de identificacdo pessoal (PIN) é um codigo de seguranca para verificar
sua identidade. Semelhante a uma senha, seu PIN deve ser mantido em sigilo porque permite o
acesso a servicos importantes, como transacoes financeiras. Os PINs podem ser usados para
qualquer coisa digital e que requeira acesso. Isso pode incluir dispositivos de comunicacao,
blogueios de carro, bloqueios de casa e muito mais.

A seguranca sempre serd uma preocupacdo. Usar um PIN seguro é crucial para
prevenir 0 acesso nao autorizado as suas informacdes, contas e ativos.

Em hipotese alguma o PIN do usuario devera ser escrito ou divulgado a servidores,
terceiros, midias sociais e qualquer outra forma inclusive a servidores do TI.

Apos a identificacdo do usuario usando seu PIN pessoal na rede ou nos sistemas da
Prefeitura, a responsabilidade por toda e qualquer atividade sera Unica e exclusiva do usuério.

E proibida a divulgac&o do PIN e este ndo pode ser utilizado por terceiros em nenhuma

circunstancia.
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Quaisquer agdes indevidas efetuadas atraves do acesso autenticado serdo de total
responsabilidade do usuario identificado, ainda que seja durante eventual uso de seu PIN por

terceiros, sujeitando o usuério as penalidades cabiveis.

7.5 Seguranca de PIN

Como os PINs protegem muitas das suas informagdes e recursos, é aconselhdvel usar
um PIN que seja dificil de adivinhar. Evite incluir os seguintes itens em seu PIN:

. Sequéncias de nimeros simples como 1234 ou 0000

. Sequéncias de nimeros repetidos como 1122 ou 2233

. Datas importantes, como seu ano de nascimento ou aniversario do conjuge

. Qualquer parte do seu numero de Seguro Social

. Qualquer parte do seu endereco ou nimero de telefone

PINs mais longos sdo mais seguros do que PINs mais curtos. Se vocé usar um PIN de
quatro digitos, ha 10.000 variagcdes possiveis (comec¢ando com 0000, 0001, 0002 e assim por
diante). Com um PIN de seis digitos, existem 1 milhdo de codigos possiveis.

PINs mais longos funcionam bem porque sd0 necessarias mais tentativas para
adivinha-los. A maioria dos sistemas de seguranca bloqueia sua conta apds um determinado
namero de tentativas. 1sso garante que seja mais dificil para ladrdes e programas de computador

adivinharem o seu PIN.

7.6 Métodos para criar PINSs seguros

Criar um PIN memoravel pode ser dificil. Usar uma estratégia de PIN pode facilitar a

criacdo de uma que vocé consiga lembrar.
Estratégia # 1: O Método da Palavra

Uma maneira de criar e lembrar um PIN € cria-lo a partir de uma palavra. Pense nos
nameros e letras do teclado de um telefone. Vocé ja usou a opcdo "discar por home" para

encontrar alguém na lista telefénica de uma empresa? Usando o mesmo conceito, vocé pode

basear seu PIN em uma palavra, tornando-o mais facil de lembrar.
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Por exemplo, a palavra "WORD" é convertida no PIN 9673. O W estd no 9, o O esta
no 6 e assim por diante.

Estratégia # 2: 0 método de data aleatoria

Outra maneira de criar e lembrar um bom PIN é usar uma data ndo relacionada a vocé

de forma alguma.

Estratégia # 3: 0 método de contato por telefone celular falso

Seu celular provavelmente possui dezenas ou centenas de contatos. Adicione um novo
contato falso e oculte seu PIN no nimero de telefone desse contato. Por exemplo, se o seu PIN
for 3282, vocé pode adicionar o nimero de telefone 555-923-3282, exceto usar um nimero de
telefone de aparéncia local - ndo um com o codigo de area 555 ficticio. Isso faz uso do conceito

de "esconder-se a vista de todos".

7.7 Uso da Internet/Web

Existem varios habitos que vocé deve desenvolver para melhorar a segurancga de suas
atividades online. Embora a lista a seguir possa parecer muito para gerenciar, a maioria dessas
recomendacdes é simples e segui-las aumentara significativamente a seguranca de sua
navegacao:

Mantenha o software do navegador atualizado: isso € crucial, pois novos patches
sdo frequentemente lancados para corrigir vulnerabilidades existentes no software do
navegador. Esta recomendacédo ndo se aplica apenas ao software do navegador - é fundamental
manter o software do sistema operacional e qualquer outro software atualizado pelo mesmo
motivo.

Execute o software antivirus: o software antivirus fornece protecdo ao verificar e
remover arquivos maliciosos do computador. Existem muitas opcoes excelentes de software de
protecdo contra virus (pagos e gratuitos), portanto, cabe a vocé fazer uma pequena pesquisa e
selecionar o programa que melhor se adapta as suas necessidades.

Verifique os arquivos antes de fazer o download: é importante evitar fazer

download de nada até ter certeza de que é seguro. Se vocé tiver alguma suspeita de que um
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arquivo pode ndo ser legitimo ou estar infectado, verifique-o com um software antivirus antes
de fazer o download.

Cuidado com o phishing: os ataques de phishing usam comunicagdes online
(geralmente e- mail) para induzir os usuarios a fornecer suas informagdes confidenciais. Muitas
vezes, essas mensagens parecem ser de bancos, sites de midia social, sites de compras ou
processadores de pagamento. As mensagens de phishing frequentemente contém links que
levam a versdes falsificadas de sites populares. Vocé pode evitar ser vitima de esquemas de
phishing, ignorando mensagens ndo solicitadas e ndo clicando em hiperlinks ou anexos em e-
mails (digite ou copie / cole 0 URL como ele aparece).

Na&o reutilize senhas: usar a mesma senha para varios sites torna mais facil para os
invasores comprometerem suas informagdes confidenciais. Em vez disso, controle suas
diferentes senhas com uma lista manuscrita que vocé mantém em um lugar seguro ou crie seu
proprio algoritmo para criar senhas exclusivas que s6 vocé saberd. Também é recomendavel
que voceé altere suas senhas a cada 90 dias.

Use HTTPS: O “s” em “https” significa seguro, o que significa que o site esta usando
criptografia SSL. Verifique se ha um “https:” ou um icone de cadeado na barra de URL do seu
navegador para verificar se um site é seguro antes de inserir qualquer informacéo pessoal.

Leia as politicas de privacidade: as politicas de privacidade e acordos do usuario dos
sites devem fornecer detalhes sobre como suas informacdes estdo sendo coletadas e protegidas,
bem como como esse site rastreia sua atividade online. Sites que ndo fornecem essas
informacGes em suas politicas geralmente devem ser evitados.

Monitore regularmente seus extratos bancarios: ficar de olho em seus extratos on-
line permitira que vocé reaja rapidamente no caso de sua conta ser comprometida.

Evite Wi-Fi publico ou gratuito: os invasores costumam usar farejadores sem fio
para roubar informacgdes dos usuarios a medida que sdo enviadas por redes desprotegidas. A
melhor maneira de se proteger disso € evitar 0 uso dessas redes por completo.

Desative as senhas armazenadas: Quase todos os navegadores e muitos sites em
geral oferecem para lembrar suas senhas para uso futuro. Habilitar esse recurso armazena suas
senhas em um local no computador, tornando mais facil para um invasor descobrir se 0 sistema
foi comprometido. Se vocé tiver esse recurso ativado, desative-o e apague suas senhas
armazenadas.

Ative o blogueador de pop-ups do seu navegador: o bloqueio de pop-ups agora é

um recurso padrdo do navegador e deve ser ativado sempre que vocé estiver navegando na web.
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Se for necessario desativd-lo para um programa especifico, ative-o novamente assim que a

atividade for concluida.

7.8 Controles de Dispositivo

Os servidores estdo mais familiarizados com seus proprios pertences, entdo ndo ha
virtualmente nenhuma curva de aprendizado quando eles vdo para a mobilidade. Sua
produtividade pode aumentar. Podem otimizar o tempo entre atividades pessoais e corporativas.
Podem complementar seu acesso a tecnologias emergentes, mantendo-se atualizados com as
ultimas tendéncias.

Equipamentos cobertos por esta politica:

. Desktops, laptops e tablets;

. Smartphones (definido como qualquer telefone celular que se conecta a Internet
via Wi- Fi ou rede de operadora de celular);

. Flash, memaria e / ou pen drives;

. Discos rigidos externos;

. iPods, iTouches e dispositivos de entretenimento e masica portateis semelhantes
gue se conectam a redes WiFi;

. Consoles de entretenimento e jogos que se conectam a redes Wi-Fi e sdo usados
para acessar e-mail e sistemas da organizacéo;

. Dispositivos vestiveis, como relogios, fones de ouvido de RV e oculos de
realidade aumentada com WiFi ou Bluetooth.

Servidores que facam uso de notebooks, laptops, IPADs, Smartphones e outros
dispositivos moveis contendo informacgdes da Prefeitura, devem zelar pela seguranca fisica do
equipamento.

Tais dispositivos ndo devem ser expostos em locais publicos e devem-se tomar
cuidados especiais para evitar-se perda ou roubo destes.

Dados em midia removivel, como por exemplo, DVDs, CD-ROM, pen drives e outros,
quando ndo utilizados, devem estar armazenados em locais seguros, como por exemplo, cofres,

gavetas com chave e outros.
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7.9 Correio Eletronico

Fica proibido o uso do correio eletronico corporativo para cadastramento em sites do
tipo: Compras Coletivas (Grupon, Clickon, Peixe Urbano etc.), Recrutamento e Selecéo
(Linkedin, Catho, Vagas etc.), Redes Sociais (Facebook, Instagram, Tik Tok, Youtube, etc.),
Comércio Eletrénico (Mercado Livre, Lojas Americanas etc.) entre outros.

Estdo terminantemente proibidas mensagens eletrdnicas que possuam contetido
ofensivo, preconceituoso ou discriminatério de qualquer natureza, como por exemplo, raca,
sexo, religido, pornogréafico ou obsceno, piadas, correntes, venda de produtos, caridade e outros.

Também fica proibida a utilizagdo de aplicativos de mensagens instantaneas
(Whatasapp, Telegram, etc.) e/ou redes sociais (Facebook, Instagram, etc.) para a realizacéo de
comunicagdes referentes aos dados e ativos da Prefeitura, seus clientes e fornecedores, seja para
comunicagdo interna ou externa. Para a realizacdo de comunicagdes internas ou externas devem
ser utilizados os meios de comunicacdo oficiais e outorgados pela Prefeitura.

Todas as mensagens eletronicas enviadas ou recebidas e/ou armazenadas nos
computadores sdo de propriedade da Prefeitura.

N&o é permitido o envio de cdpias de mensagens eletrénicas internas contendo
informacGes sensiveis ou confidenciais da Prefeitura para enderecos externos sem a previa
autorizacdo da Secretaria responsavel.

Né&o é permitida a leitura ou 0 envio de mensagens eletronicas, utilizando a caixa postal
de outro usuario. Em caso de férias ou afastamento é necessario que as mensagens recebidas
neste periodo sejam direcionadas para o servidor que assumira suas funces no respectivo
periodo.

E proibido o recebimento de arquivos pessoais advindos de fontes externas e nio
relacionadas a Prefeitura. Tais arquivos podem conter virus ou programas com contetdo nédo
aprovado pela Prefeitura.

Mensalmente, cada usuario devera excluir de sua caixa postal (Caixa de Entrada e
Mensagens Enviadas) as mensagens que ndo sejam mais necessarias as suas atividades
profissionais, preferencialmente aquelas que contenham informacao sensivel ou confidencial.
Com isso, ajuda-se a manter a seguranca e evita-se 0 Uso desnecessario dos recursos

computacionais da Prefeitura.
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7.10 Utilizagao dos Arquivos

Todos os arquivos criticos ou vitais para a operacdo da Prefeitura devem estar
armazenados nos servidores de arquivos designados.

A definicdo dos arquivos criticos é de responsabilidade da Secretaria responsavel.
Desta forma, sdo garantidas a seguranca e a protecdo destas informacgdes contra roubo, perda e
indisponibilidade.

Os arquivos devem ser identificados corretamente na rede, tendo seu nome relacionado
com seu conteido. Deve-se evitar 0 uso de nomes comuns (e.g., Prefeitura, procedimentos,
relatorio) que podem facilmente criar duplicidade na rede e dificuldade de identificagdo dos
mesmos.

Os arquivos sdo armazenados atraveés de estrutura departamental em diretorios restritos
a cada Secretaria. Nao é permitido 0 acesso a arquivos de outras Secretaria, a menos que estes
estejam no diretorio publico da Prefeitura.

Arquivos que deixem de ter importancia para Prefeitura devem ser removidos do
sistema. Esta limpeza é de responsabilidade de cada usuério e deve ser realizada

frequentemente.

7.11 Disponibilizacdo de Informacdes

Todos os comunicados internos formais emitidos a grupos de servidores através de
mensagens eletrdnicas ou impressos em murais ou quadro de avisos da Prefeitura devem conter:
data e ano do término do comunicado; nome, cargo, unidade e area de atuacéo do responsavel
pelas informagdes divulgadas.

E proibido fornecer dados ou alteragdes de configuracdes solicitadas por telefone ou
qualguer outro meio de comunicacao.

Ao convocar reunides, envolver somente as pessoas que efetivamente estejam
relacionadas ao assunto abordado ou que necessitem ter acesso a tais informacdes pela natureza
da posicao que ocupam.

Para a realizacdo de reunides, internas ou externas, deve-se restringir o nimero de

cdpias dos documentos ao niumero de participantes.
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Documentos contendo informac6es sigilosas ou importantes da Prefeitura ndo podem
ser deixados sobre as mesas de trabalho ou de reuni&o ao alcance de quaisquer outras pessoas.
Devem ficar a mostra apenas durante o seu uso e ao final devem ser novamente guardados em
armarios trancados, quando ndo mais estiverem sendo utilizados. A pratica da mesa limpa deve
ser sempre verificada pelo gestor da Secretaria.

O mesmo deve acontecer para informagdes escritas em quadros-brancos ou em flip-
charts durante reunides. Os servidores da Prefeitura devem preocupar-se em recolher as folhas
do flip-chart e apagar o quadro-branco apds o uso.

Recomenda-se que, dentro do possivel, os servidores evitem o armazenamento de
informacdes de trabalho em documentos fisicos, de modo que a impressdo de documentos
apenas devera ser realizada quando estritamente necessario.

N&o havendo obrigacdo legal ou regulatoria de armazenamento e guarda dos
documentos, recomenda-se a eliminagéo imediata, utilizando-se fragmentadora de papeis, apos
a sua utilizacéo.

O servidor deve evitar conversas sobre informacdes confidenciais da Prefeitura, como
por exemplo, lancamentos, movimentos organizacionais, iniciativas, projetos e outros em locais
publicos, taxis, bares, restaurantes, etc. Pessoas mal-intencionadas podem escutar tais

informacGes e usa-las de maneira incorreta, visando prejudicar a Prefeitura.

7.12 Responsabilidades do usuario

O usuério ndo deve tentar alterar ou desativar nenhuma configuracdo de seguranca
aplicada ao dispositivo pelo departamento de TI.

O usuario deve consultar o fabricante / fornecedor / operadora para obter suporte de
seu dispositivo antes de solicitar assisténcia do departamento de TI.

O usuario deve utilizar de forma iddnea sua(s) conta(s) de identificacdo na rede e nos
sistemas de computadores.

O usuério deve manter o sigilo e ndo fazer o uso privado de informacdes geradas,
adquiridas ou utilizadas pela Prefeitura, as quais tenha tido acesso no exercicio de suas
atividades.

O usuério deve manter o sigilo de suas senhas de acesso aos recursos, sistemas e

servicos da rede de computadores.
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O usuério deve manter segura as informagdes manuseadas no ambito da rede de
computadores da Prefeitura.

O usuério deve observar que as informacdes armazenadas na estacdo de trabalho e nos
demais dispositivos moveis utilizados para o desempenho de suas fungdes serdo de sua inteira
responsabilidade, ndo havendo previsdo de backup para tais unidades.

O usuario deve manter a guarda, a seguranga e a integridade dos ativos fisicos e l6gicos
que estejam sob sua responsabilidade.

O usuario deve responder por todos os atos efetivados por meio de seu identificador,
tais como login de rede e endereco de correio eletronico.

O usuario deve utilizar os sistemas e servigos de informacdo somente para fins legais.

O usuario deve manter o sigilo de informaces sensiveis para Prefeitura, sob qualquer
circunstancia de terceiros que ndo tenham a devida autorizagdo de acesso a estas.

Ao compartilhar assuntos de trabalho, em qualquer local, dentro ou fora do ambiente
de trabalho, a partir de qualquer tipo de canal, midia, ferramenta ou tecnologia, o servidor deve
respeitar a €tica, a legislacdo vigente no Brasil e cumprir com seu dever de sigilo profissional.

No caso de um usuario acreditar que um dispositivo de propriedade ou fornecido
pessoalmente que esta autorizado a se conectar aos recursos, sistemas ou redes da organizacéo
pode estar infectado com um virus, infecgdo por spyware ou outra ameaca de malware ou pode
estar de alguma forma comprometido, ele deve notificar imediatamente o departamento de TI
por escrito sobre o risco potencial a seguranca.

Se um usuario perder ou perder um dispositivo de propriedade pessoal ou fornecido
pessoalmente que esta autorizado a se conectar aos recursos, sistemas ou redes da organizacéo,
ele deve notificar imediatamente o departamento de TI por escrito sobre o risco potencial de
seguranga.

Sempre que um usuario desativa, se prepara para retornar ou de outra forma deixa de
usar um dispositivo de propriedade pessoal ou fornecido pessoalmente que o diretor de TI
autorizou para uso da organizacdo, o usuario deve notificar o departamento de Tl de que o
dispositivo ndo sera mais usado para se conectar aos recursos da organizacao, sistemas ou redes.

Os usuéarios ndo podem descartar dispositivos previamente autorizados até que o
departamento de TI aprove o dispositivo para descarte.

E vedado ao usuario emitir opiniées andnimas na Internet e na Intranet (midias sociais,

correio eletrdnico, bate-papo, entre outros).
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E vedado ao usuario utilizar, inspecionar, copiar ou armazenar programas de
computador ou qualquer outro material que viole a lei de direitos autorais — Lei 9.610 de 19 de
fevereiro de 1998;

E vedado ao usuério tomar agdo prépria no intuito de conter um incidente de seguranca
dos ativos de TI sob qualquer circunstancia.

E vedado ao usuario promover atividades comerciais proprias ou de terceiros,
incluindo oferta de servigos ou produtos, salvo por meio de canais institucionais adequados.

E vedado ao usuério enviar mensagens ndo institucionais para grupos ou pessoas que
ndo as solicitaram ou autorizaram.

E vedado ao usuario enviar mensagens cuja veracidade n3o possa ser confirmada.

E vedado ao usuério enviar mensagens que, de alguma forma, violem as legislacoes
vigentes.

E vedado ao usuario enviar mensagens, imagens, videos ou audios ofensivos,
depreciativos ou que impliguem em humilhagdo ou assédio, para outros servidores ou em
grupos de compartilhamento criados para tratar de assuntos laborais em ferramentas de

comunicacdo privada ndo homologadas pela Prefeitura.

7.13. Revisdo da Politica

Esta Politica pode ser atualizada de tempos em tempos pela Prefeitura para refletir

qualquer mudanca na legislacdo ou nos métodos e praticas da Prefeitura.

7.14. Aplicacédo da Politica

A violacdo de qualquer um dos principios dentro da Politica pode resultar em um
processo administrativo (no caso de servidores) ou uma grave quebra contratual (no caso de
terceiros), podendo equivaler a uma transgressao grave, o que podera resultar em exoneragédo
com justa causa ou rescisdo contratual.

Esta Politica ndo se destina e ndo concede aos usuarios quaisquer direitos contratuais.
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8 POLITICA DE PRIVACIDADE DOS SERVIDORES PUBLICOS

8.1 Introducéo

Como seu contratante, 0 Municipio De Rondondpolis — Estado De Mato Grosso,
pessoa de direito publico, situada & Avenida Duque De Caxias n° 1.000, Vila Aurora, no
Municipio De Rondonépolis, Estado do Mato Grosso, inscrita no CNPJ sob o n°
03.347.101/0001-21 (“Prefeitura” ou “Noés”) coleta e armazena seus dados pessoais. NOs
utilizamos seus dados para fins de administracdo do corpo de servidores. Isso inclui, sem
limitacdo, pagamento do salério e acesso ao holerite, acesso ao e-mail corporativo, gestdo do
corpo de servidores, cumprimentos de obrigacdes legais e regulatdrias, bem como as demais

finalidades necessarias para cumprimento de seus direitos e deveres como servidor publico.

8.2 Objetivo

A presente Politica de Privacidade dos Servidores Publicos (“Politica”) visa esclarecer
como a Prefeitura realiza o tratamento de seus dados pessoais em situacdes especificas,
indicando a finalidade do tratamento, possiveis transferéncias de dados pessoais a terceiros, o
tempo de armazenamento dos dados coletados, bem como seus direitos como titular dos dados
pessoais.

Todos os termos utilizados na redacéo desta Politica terdo os significados que lhes séo
outorgados na LGPD.

Em caso de ddvidas relacionadas ao conteudo da presente Politica, entre em contato conosco
através do e-mail: dpo_enc.geral@rondonopolis.mt.gov.,br e/ou telefone n° (66) 98412-7310.

Estamos a disposicdo para ajuda-lo e manté-lo informado sempre.

8.3 Dados Pessoais Coletados

A Prefeitura coleta, processa e armazena seus dados pessoais. Os dados pessoais
incluem, mas néo se limitam a:

Holerite

« CPF

* E-mail

* Senha
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E-mail corporativo
» Nome de Usuario
* Senha

Notificacdo de Acidente de Trabalho — COVID-19
* Nome

* Nome da Mée

+ Sexo

+ Data de Nascimento

+ Estado Civil

» Telefone

« RG

 CPF

» Endereco

» Matricula

« Cargo e Secretaria

 Data do afastamento e primeiros sintomas

+ Dados do local de trabalho

+ Atestado/Relatorio Médico

» Exame Laboratorial Positivo para COVID-19
» Folha Ponto

» Assinatura

Notificacdo de Acidente de Trabalho — NAT
* Nome

* Nome da Mée

+ Sexo

 Data de Nascimento

« Estado Civil

» Telefone

« RG

« CPF
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» Endereco

« Matricula

+ Cargo e Secretaria

+ Data e hora do acidente

» Local do acidente

* Detalhes do acidente

» Endereco do acidente

» Dados das testemunhas que presenciaram o acidente (nome, endereco, telefone)
» Assinatura

* Relatorio/Atestado Médico

» Boletim de Ocorréncia

+ Folha ponto

» Formulario do Sistema de Informacéo de Agravo de Notificacdo — SINAN.

Requerimento de Pericia Médica - RPM
* Nome

» Matricula

* RG

« CPF

+ Cargo

 Secretaria

» Endereco

» Telefone

« Motivo do Requerimento

« Nome da pessoa enferma e relacdo de parentesco

» Assinatura

Requerimento de Prorrogacdo de Licenca Maternidade
* Nome

» Matricula

+ Cargo

» Assinatura
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Requerimento de Adicional de Insalubridade/Periculosidade

Nome

Matricula

RG

CPF

Cargo

Secretaria

Telefone

Motivo do Requerimento
Justificativa para o Requerimento

Assinatura

Requerimento de Reducdo da Carga Horaria para Atender Pessoa com Deficiéncia

Nome

Sexo

Matricula

Data de Nascimento
Idade

Telefone

RG

CPF

Endereco

Cargo

Identificacdo da Pessoa com Deficiéncia (Nome, Sexo, RG, CPF, Data de

Nascimento, Idade, Grau de Parentesco)

Motivo do requerimento
Certiddo de Nascimento da Pessoa com Deficiéncia
Certidao de Casamento ou equivalente

Termo de Guarda, Tutela, Curatela ou Interdicdo para o servidor que, por

determinacdo judicial, tenha sob sua responsabilidade pessoa com deficiéncia

Escritura publica lavrada em cartério declarando a dependéncia econdmica e social

da pessoa com deficiéncia

Laudo médico
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» Exames complementares

Requerimento de Perfil Profissiografico Previdenciario - PPP
* Nome

« Matricula

+ Data de Nascimento

+ Idade

« RG

 CPF

» Endereco

» Telefone

» Cargo

» Assinatura

« Comprovante de endereco
+ Certiddo de casamento

» PIS/PASEP

« CTPS.

ServSaude
« CPF

Suporte

+ Usuario
+ Senha
Sigeduca
+ Usuario
« Senha

e E-mail

8.4 Finalidade do Tratamento de Dados Pessoais

Os dados pessoais que coletamos de vocé podem vir a ser utilizados para qualquer uma

das seguintes finalidades:

Pagina 35 de 89



Holerite
» Garantia de acesso ao sistema interno da Prefeitura para consulta e acesso ao
holerite.

E-mail corporativo
» Acesso ao e-mail corporativo da Prefeitura para realizacdo das atividades do dia a
dia de trabalho.

Notificacdo de Acidente de Trabalho — COVID-19
« Comunicagéo para a Prefeitura acerca da contaminacdo do servidor puablico com

COVID-19, para fins de afastamento temporario do servidor.

Notificacdo de Acidente de Trabalho — NAT
« Comunicacéo para a Prefeitura acerca de acidente de trabalho envolvendo servidor

publico, para fins de afastamento temporario do servidor.

Requerimento de Pericia Médica - RPM
« Comunicacgdo para a Prefeitura acerca de requerimento de licenca para tratamento

de saude.

Requerimento de Prorrogacdo de Licenca Maternidade
« Comunicacgdo para a Prefeitura acerca de requerimento de prorrogacdo de licenca

maternidade.

Requerimento de Adicional de Insalubridade/Periculosidade
« Comunicacdo para a Prefeitura acerca de requerimento de adicional de

insalubridade/periculosidade.

Requerimento de Reducdo da Carga Horaria para Atender Pessoa com Deficiéncia

« Comunicagdo para a Prefeitura acerca de requerimento para reducdo da carga
horéria de trabalho do servidor para atender pessoa com deficiéncia, nos termos da Lei n®
8.563/2015.
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Requerimento de Perfil Profissiografico Previdenciario - PPP

« Comunicagéo para a Prefeitura acerca de requerimento para elabora¢do do PERFIL
PROFISSIOGRAFICO PREVIDENCIARIO — PPP previsto na Constituicdo Federal artigo 40,
8§ 4° inciso Ill, Lei 8.213/91, Sumula Vinculante 33 e Instrucdo Normativa MPS/SPPS N°
03/2014.

ServSaude

« Garantia de acesso do servidor ao sistema ServSaude.

Suporte
 Servicos de suporte de informatica para o servidor publico.

Sigeduca

+ Acesso ao sistema Sigeduca.

Outras Finalidades

« Cumprimento de obrigac6es legais e regulatorias;

« Execucéo de politicas publicas;

 Exercicio de outras atividades essenciais para a regular operacdo da Prefeitura, no
ambito de seu objeto social.

 Para prestar servicos relacionados ao trabalho: Tratamos seus dados pessoais para
servicos financeiros, contabeis, folha de pagamento e compensacédo, recompensas e beneficios
de reembolso, sucessdo e planejamento de recursos em relacdo aos servigos relacionados ao
trabalho.

 Para enviar e-mails periddicos: O endereco de e-mail que vocé fornece sera usado
para enviar informacdes e atualizacdes relativas ao trabalho dentro da Prefeitura.

» Obter servi¢os de terceiros: Também compartilhamos dados pessoais e outras
informacBes com terceiros que prestam servicos para Prefeitura, tais como gerenciamento de
sites, tecnologia da informacdo e fornecimento de infraestrutura relacionada, atendimento ao
cliente, entrega de e-mail, auditoria e outros servigos semelhantes. Quando a Prefeitura

compartilha dados pessoais com terceiros prestadores de servigos, exigimos que eles usem seus
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dados pessoais apenas para a prestacdo de servigos para nos e sujeitos a termos consistentes

com esta Politica.

8.5 Compartilhamento de Dados Pessoais

A Prefeitura ndo compartilha, vende, aluga ou negocia suas informacdes pessoais
coletadas com terceiros para fins promocionais ou conforme descrito neste Politica.

A Prefeitura pode compartilhar dados pessoais com prestadores de servicos
terceirizados contratados para fornecer servigos relacionados ao trabalho, beneficios e outros
fins comerciais. Esses provedores de servicos terceirizados sé podem usar 0s dados pessoais
que fornecemos a eles conforme solicitado e instruido por nés. Além disso, a Prefeitura pode
divulgar seus dados pessoais para cumprir obrigacdes legais ou regulatorias, exercicio regular
de direitos, responder a solicitagdes de autoridades governamentais ou auxiliar na prevencao e
deteccdo de fraudes.

Ao conduzir negdcios, trabalhar em projetos da Prefeitura ou implementar novos
processos ou sistemas, uma operacao pode exigir a transferéncia de informacgdes pessoais para
outras entidades publicas, sendo certo que a Prefeitura utiliza os remédios legais necessarios

para garantir a seguranca, privacidade e protecédo de seus dados pessoais.

8.6 Seguranca dos Dados Pessoais

Seus dados pessoais sdo acessiveis apenas por aqueles servidores da Prefeitura que
estdo em sua Secretaria de recursos humanos ou que sdo secretarios de operacdes e aqueles que
precisam ter acesso ao banco de dados para o devido desempenho de suas funcgdes. Existem
medidas de seguranca que garantem que 0 acesso seja negado a todos os outros servidores da

Prefeitura e por terceiros.

8.7 Retencdo e Descarte de Dados Pessoais

Os dados pessoais serdo retidos apenas enquanto necessario para o cumprimento dos
propdsitos acima indicados, e deverdo ser descartadas posteriormente. Reteremos suas
informacdes enquanto vocé permanecer na qualidade de servidor da Prefeitura e reteremos suas

informacdes por um periodo adicional de 30 (trinta) anos ap6s sua saida da Prefeitura para fins
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de cumprimento com obrigacOes legais e regulatorias. Caso, apos sua saida da Prefeitura, vocé
deseje solicitar uma revisdo dos dados pessoais armazenados, bem como a eventual
possibilidade de eliminacdo/anonimizacdo daqueles dados passiveis de esquecimento, entre em
contato conosco. Responderemos ao seu pedido para acessar ou excluir suas informagdes dentro
de 15 (quinze) dias. Reteremos e usaremos suas informacgdes conforme necessario para cumprir

nossas obrigagdes legais, resolver disputas e fazer cumprir nossos acordos.
8.8 Controle dos Dados Pessoais

A Prefeitura também fornece aos titulares o direito de controlar seus dados pessoais, 0
que inclui o direito de acessar, modificar, apagar, restringir, transmitir ou se opor a
determinados usos de suas informacgdes. Se vocé tiver preocupacgdes de privacidade quanto ao
acesso ou a correcdo de seus dados pessoais, entre em contato com a secretaria de Recursos
Humanos.
8.9 Informacgdes

Para obter mais informacdes sobre retencdo de Dados Pessoais ou qualquer aspecto
desta Politica, entre em contato com a Encarregada Geral de Protecdo de Dados da Prefeitura
que ajudara a direcionar/responder suas duvidas.

8.10 Revisdo da Politica

Esta Politica pode ser atualizada de tempos em tempos pela Prefeitura para refletir

qualquer mudanca na legislacdo ou nos métodos e praticas da Prefeitura. PAREI AQUI
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9 LISTAGEM GERAL DO INVENTARIO DOS SERVICOS/PROCESSOS DE NEGOCIO QUE TRATAM DADOS
PESSOAIS

LISTAGEM GERAL DO INVENTARIO DOS SERVICOS/PROCESSOS DE NEGOCIO QUE TRATAM DADOS
PESSOAIS
Controlador Nome: E-mail: Endereco:
CEP: Cidade: Telefone:
Encarregado Nome: E-mail: Endereco:
CEP: Cidade: Telefone:
Nome do | N°Ref/ | Data de Criacdo do | Data de | Finalidade do tratamento | Trata Dados Pessoais
servico/proces | ID Inventério Atualizacdo  do | dos dados pessoais Sensiveis?
so de negocio Inventario
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10 0OS ENCARREGADOS SETORIAIS DEVERAO FAZER A VERIFICA(;AO DE
CONFORMIDADE DO TRATAMENTO DE DADOS QUANTO AOS PRINCIPIOS DA
LGPD

Uma vez identificada(s) a(s) hipdteses de tratamento aplicavel(is) as situacGes
especificas de processamento de dados por 6rgdos e entidades da Administragdo Publica, deve-
se partir para outras questbes importantes para a verificagdo da conformidade quanto aos
principios da LGPD.

Para tanto, os Encarregados Setoriais do 6rgao ou entidade publica deverdo analisar
outras questdes, detalhadas a seguir:

1. Identifique a finalidade para a qual o tratamento de dado é necessario. Os propdsitos
devem ser legitimos, especificos e explicitos (principio da finalidade).

2. Defina como a finalidade do tratamento sera informada ao titular, o que deve ser
realizado antes do inicio do tratamento do dado (principio da finalidade).

3. No caso de tratamento de dados que tenha sido iniciado antes da vigéncia da Lei,
indique que providéncias serdo tomadas para comunicar o titular sobre o tratamento realizado
e a finalidade a qual se destina (principio da finalidade).

4. Garanta que o tratamento do dado sera apenas para a finalidade informada ao titular
(principio da adequacéo). Quaisquer mudancas na finalidade de tratamento deverdo ser também
comunicadas ao titular do dado.

5. Ao planejar a forma de tratamento de dados, atente para limitar a utilizacdo ao
minimo de informacgdes necessarias, garantindo abrangéncia pertinente e proporcional a
consecucao das finalidades informadas ao titular (principio da necessidade).

6. Ao decidir realizar o tratamento de dados, defina antecipadamente 0os mecanismos
e procedimentos que os titulares dos dados deverao utilizar para consultar o conteudo, a forma
e a duracdo do tratamento dos seus dados pessoais, de maneira facilitada e gratuita (principio
do livre acesso).

7. Garanta que quaisquer alteracdes quanto a finalidade especificada para o tratamento
do dado; a forma ou a duracdo do tratamento; ao controlador responsavel pelo dado; ou, ainda,
a abrangéncia de compartilhamento sejam comunicadas ao titular (principio do livre acesso).

8. Defina procedimento de verificacdo continua quanto a exatiddo, a clareza, a
relevancia e a atualizacdo dos dados do titular. O objetivo é manter-se fiel & finalidade de

tratamento informada (principio da qualidade do dado).
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9. Observe a necessidade de garantir ao titular a op¢ao de obter facilmente informacGes
claras e precisas, mediante requisi¢do, sobre o tratamento que é dado a seus dados e sobre 0s
respectivos agentes de tratamento (principio da transparéncia).

Observagdo: As unidades administrativas do Municipio de Rondonépolis deverdo
garantir o acesso as informacGes sobre o tratamento do dado do titular, resguardadas as
informacGes de acesso restrito, conforme legislagéo vigente.

10. Defina e documente as medidas técnicas e administrativas que serdo adotadas para
proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacao ou difusdo (principio da seguranca).

11. Identifique e registre as medidas que serdo adotadas para prevenir a ocorréncia de
danos ao titular ou a terceiros em virtude do tratamento de dados pessoais (principio da
prevencao).

12. Comprometa-se a ndo realizar o tratamento do dado para fins discriminatérios
ilicitos ou abusivos (principio da ndo discriminagéo).

13. Comprometa-se a adotar medidas eficazes e capazes de comprovar a observancia
e 0 cumprimento das normas de protecdo de dados pessoais (principio da responsabilizagéo e
prestacdo de contas).

Para iniciar novos tratamentos de dados, ¢ fundamental que unidades administrativas
do Municipio de Rondonopolis analisem todas as questdes citadas acima e documentem a forma
de aplicacdo de cada um dos principios da LGPD.

O Relatério de Impacto a Protecdo de Dados Pessoais — RIPD representa um
instrumento importante de verificacdo e demonstracao da conformidade do tratamento de dados
pessoais realizado pela instituicdo. Serve tanto para a analise quanto para a documentacéo.

A analise das questdes acima deve também ser realizada para os casos de tratamento
de dados anteriores a vigéncia da Lei. Nesses casos, é importante identificar os pontos de ndo

conformidade com a LGPD, para os quais deverao ser elaborados planos para adaptacdo a Lei.
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11 0S ENCARREGADOS SETORIAIS DE PROTECAO DE DADOS DEVERAO
ELABORAR O RIPD - RELATORIO DE IMPACTO A PROTECAO DE DADOS

O Relatorio de Impacto a Protecdo dos Dados Pessoais (RIPD), em anexo, representa

documento fundamental a fim de demonstrar os dados pessoais que sdo coletados, tratados,

usados, compartilhados e quais medidas sdo adotadas para mitigacdo dos riscos que possam

afetar as liberdades civis e direitos fundamentais dos titulares desses dados. Segundo o inciso

XVII do art. 5° da LGPD, o RIPD é documentacdo que deve ser mantida pelo Controlador dos

dados pessoais.

Art. 5° Para os fins desta Lei, considera-se:

XVII — relatério de impacto a protecdo de dados pessoais: documentacdo do
controlador que contém a descricdo dos processos de tratamento de dados pessoais
que podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como

medidas, salvaguardas e mecanismos de mitigacao de risco;

O seu conteddo minimo é indicado pelo paragrafo Gnico do art. 38 da LGPD:

Art. 38. A autoridade nacional podera determinar ao controlador que elabore relatério
de impacto a protecdo de dados pessoais, inclusive de dados sensiveis, referente a suas
operac0es de tratamento de dados, nos termos de regulamento, observados os segredos
comercial e industrial.

Paragrafo Unico. Observado o disposto no caput deste artigo, o relatério devera
conter, no minimo, a descricdo dos tipos de dados coletados, a metodologia utilizada
para a coleta e para a garantia da seguranca das informacdes e a anélise do controlador

com relacdo a medidas, salvaguardas e mecanismos de mitigacao de risco adotado
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12 REVISAO DOS CONTRATOS EM CADA SECRETARIA

Seguem sugestdes de clausulas contratuais de privacidade e protecdo de dados pessoais
a serem adotadas nas minutas de contrato padrdo da Prefeitura.

Ressaltamos que a redacéo das clausulas podera ser alterada livremente pela Prefeitura,
ao seu exclusivo critério, sendo certo que os dispositivos contratuais abaixo sugeridos destinam-
se a permitir conformidade a LGPD.

Adicionalmente, é recomendavel considerar o objeto do contrato e o nivel de
exposicdo da Prefeitura no tocante ao tratamento de dados pessoais no ambito da relacdo
contratual especifica, de modo que seja efetivamente calibrada a necessidade de insercao e/ou
refinamento das respectivas clausulas.

Contratos com maior exposicdo ou com objeto mais sensivel, naturalmente exigirdo
maior cuidado na redacdo de suas clausulas. A analise devera, sempre, ser individualizada e
especifica para cada instrumento, fornecedor, parceiro e/ou stakeholder, de modo que o contrato
e as suas disposicdes preservem adequadamente as partes, vis a vis as interfaces apreciaveis no
ambito da LGPD e da cultura da privacidade.

Dessa forma, apresentamos a seguir duas sugestdes de clausulas: clausula suméria e
clausula robusta.

E recomendado que, de acordo com o objeto de cada instrumento/contrato, seja
realizada analise/assessment acerca da coleta, armazenagem e tratamento de dados pessoais no
ambito e escopo da respectiva relacdo contratual, de modo a permitir que se avalie qual das
clausulas abaixo colacionadas melhor se adequa ao correspondente objeto, mitigando assim

eventuais exposicdes e riscos relacionados a Lei Geral de Protecdo de Dados Pessoais.
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13 SUGESTAO DE QUESTIONARIO PARA PARCEIROS E FORNECEDORES

Prezado Parceiro,

Se vocé recebeu este questionario é porque foi convidado a colaborar com a Municipio De
Rondonopolis — Estado De Mato Grosso, pessoa de direito publico, situada a Avenida Duque
De Caxias n° 1.000, Vila Aurora, no Municipio De Rondondpolis, Estado do Mato Grosso,
inscrita no CNPJ sob o n° 03.347.101/0001-21 (“Prefeitura”) e engajar-se numa cultura e
ambiente de negdcios onde os dados pessoais sejam devidamente protegidos, e o0 respeito aos
direitos dos titulares seja considerado e preservado, nos termos da legislacdo vigente e das
melhores préaticas de Governanca Corporativa.

Como vocé sabe, 0 mundo estd em permanente evolucdo, sendo certo que a utilizagdo e
tratamento de dados pessoais merecem especial atencdo a luz das alterac6es legislativas, bem

como ante ao relevante desenvolvimento global da cultura da privacidade.

Nesse sentido, o Brasil estabeleceu parametros e regramentos relacionados ao tema - a Lei Geral
de Protecdo de Dados (Lei n. 13.709/2018 — “LGPD”).

A LGPD tem como principal objetivo regular o tratamento e a utilizacdo de dados pessoais.

Agora vamos entender um pouco mais sobre as novidades que esta legislacéo traz.

O que sdo dados pessoais?
Dados pessoais sdo qualquer informacdo relacionada a uma pessoa natural identificada ou
identificavel, como por exemplo, nome e sobrenome, endereco, telefone de contato, e-mail, ID

profissional etc. O titular dos dados € a pessoa a quem os dados pessoais se referem.

O que sdo dados sensiveis?

Algumas categorias de dados pessoais sdo consideradas sensiveis e merecem uma atencao
especial, podendo ser tratados apenas em hipoteses especificas, sdo eles: Dados sobre origem
racial ou étnica; Opinido politica; Convicgdes religiosas ou filoséficas; Dados genéticos; Dados
biométricos; Dados de saude; Filiagdo sindical, Dados sobre orientacdo sexual; Historico

criminal. E os dados de categoria especial: informac6es sobre menores de idade.
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O que séo dados de categoria especial?
Os dados de criangas e adolescentes sdo considerados dados pessoais de categoria especial,
podendo ser tratados apenas em hipdteses especificas e levando em conta o seu melhor

interesse.

Quem é o Controlador e o Operador?

O Controlador é a organizacdo que possui relacionamento com os titulares dos dados e processa
seus dados pessoais. J& 0 Operador é o terceiro que processa estes dados pessoais em nome do
Controlador.

Por exemplo, imagine que a Empresa A coleta dados de seus clientes para prestar um
determinado servico. Apoés esta coleta de dados pessoais, a Empresa A envia os dados de seus
clientes para a Empresa B, que analisa os dados e fornece estatisticas para que a Empresa A se
organize com relacdo as novas campanhas que serdo langadas no mercado. Neste exemplo, a
Empresa A seria o Controlador que recebe os dados de seus clientes (titulares dos dados) e a

Empresa B seria 0 Operador, que processa estes dados a pedido da Empresa A (Controlador).

O que é tratamento de dados?

O tratamento de dados é toda operacao realizada com dados pessoais como as que se referem a
coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminagédo, avaliacdo ou controle

da informacéo, modificacdo, comunicacéo, transferéncia, difusdo ou extracéo.

Como os dados pessoais podem ser tratados?

A LGPD prevé algumas hipéteses para tratamento de dados pessoais em geral, sao elas:
I. Execucdo de Contrato/Pré Contrato;

I1. Cumprimento de obrigacdo legal ou regulatoria;

I11. Protecédo da vida ou incolumidade fisica;

IV. Exercicio regular de direitos;

V. Interesse legitimo;

VI. Consentimento;

V1. Execucéo de Politicas Publicas;

VIII. Estudos por érgaos de pesquisa;
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IX. Tutela da salde; e

X. Protecdo de crédito.

Com relacdo ao consentimento, & importante ressaltar que a lei o conceitua como a
“manifestacdo livre, informada e inequivoca pela qual o titular concorda com o tratamento de

seus dados pessoais para uma finalidade determinada”.

Tendo em vista que a LGPD ja se encontra em vigor, a Prefeitura adequou seus processos

internos, em conformidade e aderéncia aos dispositivos legais.

Como forma de verificar a adequacdo de seus principais parceiros a LGPD, a Prefeitura
elaborou este Questionario de Avaliagio de Privacidade e Adequagdo a LGPD
(“Questionario™).

Neste sentido, vocé foi escolhido como um dos parceiros privilegiados, instados a colaborar

conosco e com a disseminagéo da cultura da privacidade.

Lembramos que é muito importante que vocé nos forneca respostas completas e veridicas, para
que possamos juntos verificar a melhor forma de adequar nossos processos/interfaces a LGPD,
de forma a preservar a conformidade de todas as partes aos ditames vigentes. Assim, caso
possua qualquer duvida sobre as questdes abaixo, por favor ndo deixe de nos contatar.

Estamos a disposicdo para conversar sobre o assunto.

Agradecemos sua colaboracao e contamos com sua ajuda nesta trajetorial

Atenciosamente,

Prefeitura do Municipio de Rondonépolis
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13.1 Questionario de avaliacdo de privacidade

Perguntas:

1 Descreva 0s dados pessoais que vocé recebe da Prefeitura e/ou transmite a Prefeitura e
em quais circunstancias.

2 Descreva os dados pessoais sensiveis que vocé recebe da Prefeitura e/ou transmite a
Prefeitura e em quais circunstancias.

3 Os dados pessoais recebidos da Prefeitura sdo acessados por terceiros (por exemplo,
seus proprios prestadores de servigos/subcontratados/fornecedores terceirizados)? Em caso
positivo, por favor detalhe em que circunstancias.

4 Se respondeu 'sim’' para a pergunta acima, especifique os terceiros e confirme quais
medidas foram implementadas para cumprir as leis de protecdo de dados, incluindo analise/due
dilligence que vocé realizou ou pretende realizar com esses terceiros. Favor informar, inclusive,
acerca da existéncia de acordos de confidencialidade (NDA) firmados com eventuais terceiros
e/ou parceiros que tenham acesso a dados pessoais enviados e/ou recebidos da Prefeitura.

5 Voce realiza tratamento de dados pessoais com fundamento nas bases legais e para cada
atividade de tratamento, em conformidade com a LGPD? Favor especificar.

6 Vocé limita o processamento de dados pessoais ao tratamento necessario para os fins

especificos que justificam a sua coleta? Favor exemplificar e especificar.

7 Vocé possui Registro das OperacGes de Tratamento de Dados Pessoais, conforme
exigido pelo art. 37 da LGPD?
8 Vocé possui politicas de protecdo de dados interna e externa? Se sim, por favor

encaminhe uma copia.

9 Vocé possui um Encarregado responsavel pela area de protecéo de dados pessoais?

10 O acesso a dados pessoais esta restrito somente a funcionarios autorizados? Quais as
medidas implementadas para garantir o respeito por seus funcionarios as suas politicas de
protecdo de dados? Favor indicar acerca da existéncia de acordos de confidencialidade e/ou
clausulas de confidencialidade nos respectivos contratos.

11 Quais sdo as medidas protetivas adotadas para garantir a seguranca de dados pessoais
(por exemplo, controles de acesso, criptografia, modificagcdo de dados, mascaramento de dados,

anonimizacgdo de dados, antivirus, firewalls, etc.)?
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12 Os dados pessoais sdo armazenados em um local e ambiente seguros? Por favor,
descreva como ¢é feito 0 armazenamento.

13 Vocé possui mecanismos de segregacdo entre os dados fornecidos pela Prefeitura e
aqueles que constam de sua base de dados? Se sim, por favor descreva-o.

14 Vocé possui as tecnologias e 0s processos necessarios para responder as solicitacfes de
acesso do titular de dados pessoais em conformidade com a LGPD? Existe algum protocolo
e/ou procedimento para o tratamento de solicitagdes e/ou incidentes, em consonancia a LGPD?
15 Vocé possui as tecnologias e 0s processos necessarios para responder as solicitacées do
titular para exclusao de seus dados pessoais em conformidade com a LGPD e nos prazos legais
estipulados?

16 Vocé possui as tecnologias e 0s processos necessarios para atender ao direito de
portabilidade do titular de dados pessoais em conformidade com a LGPD?

17 Vocé possui diferentes niveis de seguranca da informacéo para dados sensiveis? Por
favor, descreva-os.

18 Caso o0s servicos solicitados exijam atividades de tratamento que resultem em um alto
risco para os titulares de dados, vocé realiza um Relatorio de Impacto a Protecdo de Dados
Pessoais nos servicos solicitados?

19 Vocé possui salvaguardas/mecanismos adequados, em conformidade com a LGPD, para
0 armazenamento e/ou transferéncia internacional de dados pessoais?

20 Vocé anonimiza dados pessoais e sensiveis mediante encriptacdo ou remocdo de
informacGes que tornam uma pessoa natural identificada ou identificavel?

21 Seu processamento inclui automatizacdo de qualquer tomada de decisdo, criacdo de
perfis com base nos dados pessoais transferidos (profiling) ou utilizacédo analitica (analytics)?
22 Caso voce colete dados pessoais, vocé fornece informacGes sobre o tratamento de dados
aos titulares (incluindo clientes, pessoal, etc.), em conformidade com o artigo 9° da LGPD?
23 Caso vocé obtenha dados pessoais de titulares através de consentimento, o
consentimento é obtido de acordo com as estipulacbes da LGPD? Os consentimentos sdo
devidamente armazenados, nos termos da LGPD?

24 Vocé possui contratos compativeis com as leis de protecdo de dados, em vigor, com
seus fornecedores e parceiros?

25 Vocé oferece orientacdo aos funcionarios de terceiros a respeito das préticas a serem
tomadas em relacdo a protecdo de dados pessoais? Se sim, forneca uma cépia das instrucées

enviadas a terceiros envolvidos no processamento de dados destinados/enviados pela Prefeitura.
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26 Vocé exige que seus funcionarios e prestadores de servigcos assinem acordos de
confidencialidade e seguranca de dados?

27 Vocé instrui seus funcionérios e contratados a limitar o armazenamento de dados
pessoais do cliente em dispositivos de armazenamento mével ao minimo exigido para fins
comerciais? Os seus colaboradores e fornecedores encontram-se aderentes & LGPD, bem como
as melhores préticas de tratamento, coleta e armazenagem de dados pessoais? Existe algum tipo
de auditoria/confirmacao que seja realizada perante os vossos colaboradores/fornecedores para
verificagdo da aderéncia e conformidade aos dispositivos da LGPD?

28 Vocé possui uma politica de revisao regular das permissdes de acesso aos dados pessoais
que garanta o acesso somente aos funcionarios e contratados que precisam ter acesso, bem como
um procedimento para prevenir prontamente funcionarios e contratados desligados de acesso a
dados pessoais? Se sim, fornega uma copia.

29 Vocé conduz avaliagfes de vulnerabilidade e testes de penetracdo em seus sistemas de
tratamento de dados pessoais?

30 Vocé sera capaz de atender solicitacdes da Prefeitura para remover dados pessoais de
seus sistemas, se necessario? Se sim, dentro de qual prazo?

31 Se respondeu “sim” para a pergunta acima, especifique o procedimento para descarte de
dados.

32 Vocé - em relacdo aos servicos solicitados - € capaz de detectar incidentes de seguranca
(incluindo acesso ndo autorizado, destruicao, perda, alteracédo e violacoes de dados)?

33 Vocé possui um procedimento para agir, prontamente, em caso de incidentes de
seguranca, incluindo notificacdo aos titulares de dados afetados e a Prefeitura? Se sim,
descreva-o.

34 Se respondeu 'sim' para a pergunta acima, especifique os terceiros e confirme quais
medidas foram implementadas para cumprir as leis de protecdo de dados, incluindo analise/due
diligence que vocé realizou ou pretende realizar com esses terceiros.

35 Vocé transfere dados do cliente para outro pais? Se sim, é a transferéncia
interna/externa? Por favor, forneca uma copia das medidas de seguranca tomadas e contrato.
36 Vocé possui uma politica/procedimento de back-up em relacdo aos dados pessoais? Se
sim, por favor, forneca uma cépia para revisao.

37 Vocé contratou algum servico de assessoria para implementagdo da LGPD? Quais as

medidas que estdo sendo adotadas para regularizagéo?
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38 Sua empresa ja passou por algum incidente de violagGes de seguranga da informacéao
nos ultimos dois (2) anos? Se sim, quais foram as circunstancias em que a violagdo ocorreu e
quais medidas foram adotadas para evitar novos incidentes?

39 Sua empresa esta atualmente sujeita a quaisquer acdes de execucdo, investigacdes ou
litigios relacionados a privacidade ou a seguranca da informagdo? Em caso afirmativo, por favor
indique sobre quais circunstancias e fornega copias de documentos mais relevantes.

40 A empresa é certificada em algum padréo ou framework de seguranca? Se sim, quais

sdo eles?

* Quando solicitadas evidéncias solicitamos, por gentileza, que sejam enviadas em um padrao
de nomenclatura, para facilitar a identificacéo (e.g., # Nome do arquivo, onde ## corresponde

ao numero da pergunta).

Disposicoes Gerais

Ao responder este Questionario, a empresa respondente garante a Prefeitura que:

I. O signatéario deste Questionario detem todos os poderes e informagdes necessarios para
respondé-lo, bem como todos o0s poderes para representar a empresa no ambito deste
Questionario;

I. Todas as informacdes fornecidas pela empresa sdo verdadeiras, responsabilizando-se por
qualquer omissdo, informacéo incorreta ou incompleta contida neste Questionario;

1. Caso ocorram alteracbes as respostas fornecidas neste Questionario, a empresa se

compromete a informar a Prefeitura tdo logo seja possivel.

As informacdes fornecidas neste Questionario sdo reputadas confidenciais.

As partes comprometem-se a manter completa confidencialidade e sigilo sobre quaisquer dados
ou informacBes trocadas no bojo deste Questionario, ndo as divulgando ou transferindo a
terceiros sem a devida e expressa autorizacdo da outra parte. As partes exercerdo medidas de
seguranca e grau de cuidado com as informag6es confidenciais recebidas nédo inferior aqueles
que seriam aplicados as suas proprias informacdes confidenciais, garantindo protecéo adequada

contra qualquer divulgacdo, cdpia ou utilizacdo ndo autorizada.

Né&o serdo reputadas informagdes confidenciais as informacdes que:
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I. Estejam ou venham a tornar-se de dominio publico de outra forma que ndo em funcédo da
revelacdo deste Questionario;

I1. Comprovadamente ja estivessem na posse da parte receptora por conta de ter sido registrada
em seus arquivos ou que ja estivesse em uso antes do seu recebimento pela parte divulgadora e
que ndo estivessem cobertas por obrigacdo de confidencialidade; ou

I, Tenham sido recebidas de um terceiro de boa-fé, ndo tendo recebido a informacédo

diretamente ou indiretamente da parte divulgadora.

N&o serdo consideradas quebra a obrigacdo de confidencialidade a divulgacdo de informacdes
exigidas por lei ou por autoridade policial, judicial ou administrativa, ordem judicial ou
regulamento aplicavel a parte receptora. Caso a parte receptora seja demandada a divulgar
dados pessoais ou informacdes confidenciais vinculadas a outra parte, recebidos por meio deste
Questionario, a parte receptora devera informar imediatamente a parte divulgadora para que

possa tomar as medidas cabiveis.

A Prefeitura se reserva ao direito de realizar inspecdes e avaliagcdes sobre os niveis de protecéo
de dados pessoais adotados por seus parceiros sempre que julgar necessario. Estas avaliacdes
poderdo compreender analise de documentos solicitados, solicitacdo de informacdes e
auditorias. As partes se comprometem a envidar seus melhores esforgcos para colaborar uma
com a outra em procedimentos de verificacdo de nivel de protecdo de dados pessoais e
adequacdo as legislacbes vigentes, especialmente a LGPD, sempre com vistas a permitir

integral conformidade as melhores préaticas de Governanca Corporativa.

As garantias e obrigacOes estabelecidas neste Questionario passardo a vigorar a partir da data
de sua assinatura e permanecerdo em vigor por prazo indeterminado. Caso as informacges deste
Questionario sejam atualizadas, conforme as condicdes estabelecidas nas DisposicGes Gerais
deste Questionario se aplicardo também as novas informac6es confidenciais complementares.

Rondondpolis, [Data]

[nome da empresa terceira]

* Por favor, pe¢a a um representante da empresa para assinar a Ultima péagina e rubricar as

demais paginas deste Questionario.

Pagina 52 de 89



ANEXOS



ANEXO 1 - SUGESTAO DE CLAUSULAS SUMARIAS - PRIVACIDADE E
PROTECAO DE DADOS PESSOAIS

A Contratada compromete-se a:

I. cumprir com as obrigacdes e requisitos das legislacdes de protecdo de informacdes
relacionadas a pessoa natural identificada ou identificavel (“Dados Pessoais™) vigentes,
incluindo, mas ndo se limitando a Lei no 13.709, de 14 de agosto de 2018 (“Lei Geral de
Protecdo de Dados Pessoais”), Lei no 12.965, de 23 de abril de 2014 (“Marco Civil da
Internet”), Leino 8.078, de 11 de setembro de 1990 (“Codigo de Defesa do Consumidor™), Lei
Complementar no 166, de 08 de abril de 2019 (“Lei do Cadastro Positivo™), Lei no 12.527, de
18 de novembro de 2011 (“Lei de Acesso a Informagdo”), Decreto no 7.962, de 15 de marco de
2013 (“Decreto Comércio Eletronico” e Decreto n® 10.789 de 11 de abril de 2022
(“Regulamentac¢do da Lei 13.709/2018”), conforme aplicavel (“Legislagdoes de Protecdo de
Dados Pessoais”);

I1. Abster-se de realizar quaisquer a¢es ou omissdes que possam resultar de alguma
forma em violacéo das Legislaces de Protecdo de Dados Pessoais;

1. Tomar todas as medidas razoavelmente necessarias para manter-se em
conformidade com as Legislacdes de Protecdo de Dados Pessoais;

IV. Garantir que qualquer atividade realizada que utilize Dados Pessoais, como as
que se referem a coleta, producdo, recepc¢do, classificacdo, utilizagdo, acesso, reproducéo,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento, eliminacdo,
avaliacdo ou controle da informacdo, modificacdo, comunicacdo, transferéncia, difusdo ou
extracdo (“Tratamento”) resultante do objeto do presente Contrato, bem como o uso e marketing
de tais dados, e as medidas adotadas para a privacidade e seguranca estejam em conformidade
com as Legislacdes de Protecdo de Dados Pessoais e sejam consistentes com a Politica de
Privacidade da Prefeitura de Rondondpolis, conforme disposto em seu site em
http://www.rondonopolis.mt.gov.br/, a qual podera ser atualizada a qualquer tempo pela
Prefeitura visando conformidade com a legislacdo brasileira e internacional de protecdo de
dados pessoais;

V. Ndo realizar qualquer Tratamento de Dados Pessoais, resultantes da execucdo do
Contrato, sem enquadramento em uma das bases legais estipuladas no art. 7° da LGPD;

VI. Adotar medidas técnicas e organizacionais adequadas para garantir a seguranca

dos Dados Pessoais;
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VIIl. Somente realizar o Tratamento de Dados Pessoas como resultado do presente
Contrato com a finalidade de cumprir com as respectivas obrigag¢des contratuais;

VIII. Nao permitir ou facilitar o Tratamento de Dados Pessoais por terceiros para
qualquer finalidade que ndo seja 0 cumprimento de suas respectivas obrigagdes contratuais; e

IX. Comunicar a Prefeitura imediatamente e em prazo ndo superior a 24 (vinte e
quatro) horas em caso de incidentes e/ou vazamentos envolvendo dados resultantes do

tratamento de Dados Pessoais obtidos para a execucao do presente Contrato.

RESPONSABILIDADE

A Contratada, desde ja reconhece e declara que o descumprimento de qualquer
Legislacédo de Protecéo de Dados Pessoais, das politicas da Prefeitura ou das provisdes contidas
nesta clausula gerara obrigacdo da Contratada em indenizar, defender e manter a Prefeitura,
suas unidades administrativas, conselheiros, secretarios, diretores, executivos e servidores
isentos de todas e quaisquer responsabilidades, perdas, os danos, prejuizos, custos, despesas,
acOes, processos, demandas, multas e penalidades decorrentes do descumprimento de suas
obrigacOes, declaracdes e garantias previstas nesta Clausula, sendo que nenhuma limitagéo de
responsabilidade eventualmente acordada neste Contrato sera aplicada para as indenizac6es por

descumprimento das obrigacdes desta Clausula.”
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ANEXO Il - SUGESTAO DE CLAUSULAS ROBUSTAS - PRIVACIDADE E
PROTECAO DE DADOS PESSOAIS

OBJETIVO

Este Anexo estabelece as obrigacdes e responsabilidades do [Fornecedor], no que se
refere a observancia das obrigaces e requisitos das Legislacdes de Protecdo de Dados Pessoais.

DEFINICOES

Para os fins deste Anexo, devem ser consideradas as seguintes defini¢Oes e descrigcdes

para seu melhor entendimento:

I. Autoridade Nacional - significa a Autoridade Nacional de Protecdo de Dados ou
Orgao da administracdo publica que venha a substitui-la;

I1. Controlador - significa 0 Municipio de Rondondpolis — Estado De Mato Grosso,
pessoa de direito publico, situada a Avenida Duque De Caxias n° 1.000, Vila Aurora, no
Municipio De Rondonépolis, Estado do Mato Grosso, inscrita no CNPJ sob o n°
03.347.101/0001-21;

I1l. Dado Pessoal - significa qualquer informacdo relacionada a pessoa natural
identificada ou identificavel;

IVV. Dado Pessoal Sensivel” significa Dado Pessoal sobre origem racial ou étnica,
conviccao religiosa, opinido politica, filiacdo a sindicato ou a organizacao de caréater religioso,
filosofico ou politico, dado referente a salde ou a vida sexual, dado genético ou biométrico,
quando vinculado a uma pessoa natural;

V. Leis de Protecdo de Dados Pessoais - significam as legislacbes de protecdo de
Dados Pessoais vigentes, incluindo, mas ndo se limitando a Lei no 13.709, de 14 de agosto de
2018 (“LGPD”), Lei no 12.965, de 23 de abril de 2014 (“Marco Civil da Internet”), Lei no
8.078, de 11 de setembro de 1990 (“Codigo de Defesa do Consumidor’), Lei Complementar no
166, de 08 de abril de 2019 (“Lei do Cadastro Positivo™), Lei no 12.527, de 18 de novembro de
2011 (“Lei de Acesso a Informacao”) e Decreto no 7.962, de 15 de margo de 2013 (“Decreto

Comércio Eletronico”);
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VI. Operador — significa pessoa natural ou juridica, de direito publico ou privado,
que realiza o tratamento de dados pessoais em nome do Controlador.

VII. Tratamento - significa qualquer operacéo realizada com Dados Pessoais, como
as que se referem a coleta, producéo, recepcéo, classificacdo, utilizacdo, acesso, reproducéo,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento, eliminacdo,
avaliacdo ou controle da informacdo, modificacdo, comunicacédo, transferéncia, difusdo ou
extracdo; e

VIII. Titular - significa pessoa natural a quem se referem os Dados Pessoais que sdo
objeto de Tratamento.

Todas as definigdes acima deverdo ser interpretadas nos termos das Leis de Protecdo
de Dados Pessoais. Caso algum termo seja utilizado neste instrumento e ndo esteja
compreendido nesta clausula, as Partes deverdo adotar a definicdo estipulada nas Leis de

Protecdo de Dados.

OBRIGACOES DO OPERADOR

O Operador se compromete nos seguintes termos:

I.  Adotar as medidas técnicas e organizacionais adequadas para proteger os Dados
Pessoais, cujo nivel de seguranca seja adequado ao risco decorrente do Tratamento e da
natureza dos Dados Pessoais a serem protegidos, contra acessos ndo autorizados e de situagdes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de
Tratamento inadequado ou ilicito;

Il. Tratar os Dados Pessoais disponibilizados pelo Controlador em conformidade
com as suas instruces, as clausulas do presente Anexo e as Leis de Protecéo de Dados Pessoais,
sendo certo que caso ndo possa cumprir estas obrigacdes por qualquer razdo, concorda em
informar imediatamente o Controlador desse fato, tendo neste caso o Controlador o direito de
suspender o compartilhamento dos Dados Pessoais e/ou de rescindir o Contrato, sem prejuizo
da apuracdo das eventuais perdas e danos em favor do Controlador;

I11. Dispor de procedimentos necessarios para que terceiros autorizados a acessar 0S
Dados Pessoais, incluindo os subcontratantes, respeitem e mantenham a confidencialidade e a
seguranca dos Dados Pessoais. Todas as pessoas sob a autoridade do Operador, incluindo os

subcontratantes, devem ser obrigados a tratar os Dados Pessoais apenas sob a orientagdo do
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Operador, bem como a cumprir as obrigagdes contratuais e legais referentes ao tema, sob pena
de arcar isolada e integralmente com as responsabilidades e danos decorrentes da violagdo ou
incidente;

IV. Notificar imediatamente o Controlador e em prazo nunca superior a 24 (vinte e
quatro) horas no que diz respeito a:

a. Qualquer intimacdo, pedido, requisicéo de cooperacéo judicial no que diz respeito
a divulgacdo de Dados Pessoais, a ndo ser que exista alguma proibi¢do em contrario, como uma
proibicéo prevista para preservar a confidencialidade de uma investigacéo policial;

b. Qualquer acesso acidental ou ndo autorizado; e

c. Qualquer solicitagdo de acesso realizada diretamente pelo Titular, sem respondé-
la, a ndo ser que tenha sido autorizado a fazé-lo;

V. Tratar os Dados Pessoais estritamente para os fins dispostos na clausula 7.1 abaixo
e possuir legitimidade para oferecer as garantias e cumprir as obrigacOes estabelecidas nas
presentes clausulas;

VI. Indicar ao Controlador um setor profissional capacitado a responder as consultas
relativas ao Tratamento de Dados Pessoais e cooperar de boa-fé com o Controlador, os Titulares
e a Autoridade Nacional em todas as eventuais consultas, obrigatoriamente dentro do prazo
legal aplicavel, sob pena de arcar isolada e integralmente com as responsabilidades e danos
decorrentes da violacéo ou incidente;

VII. A pedido do Operador, fornecer-lhe-a provas que demonstrem que dispde dos
recursos técnicos e financeiros necessarios para cumprir as obrigacfes e responsabilidades
estipuladas na presente Clausula;

VIII. A pedido do Controlador, facilitar/disponibilizar o acesso as suas instalacdes de
Tratamento de Dados Pessoais, aos seus bancos de dados e a toda a documentacdo necessaria
para o Tratamento para fins de revisdo, auditoria ou certificacdo, a ser realiza pelo Controlador
(ou por qualquer inspetor ou auditor imparcial e independente escolhido pelo Controlador e a
que o Operador ndo se tenha oposto em termos razoaveis), para determinar se sdo cumpridas as
garantias e as obrigacGes previstas nas presentes clausulas, mediante notificacdo e durante as
horas de trabalho habituais;

IX. Ndo divulgar nem transferir Dados Pessoais a terceiros responsaveis pelo
Tratamento de Dados Pessoais estabelecidos em paises que ndo possuam regime de protecao

de Dados Pessoais compativel com os termos deste Anexo e as Leis de Protecdo de Dados
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Pessoais, sob pena de arcar isolada e integralmente com as responsabilidades e danos
decorrentes da violacdo ou incidente;

X. No que tange as transferéncias posteriores de Dados Sensiveis, garantir que 0s
Titulares deem o seu consentimento inequivoco para esse efeito, nos termos da Lei, sob pena
de arcar isolada e integralmente com as responsabilidades e danos decorrentes da violacdo ou
incidente; e

XI. Manter o Controlador informado sobre todas as subcontratacdes existentes,
atualizando de forma célere quando houverem novas contratacbes, devendo 0s eventuais
terceiros e/ou subcontratados aderirem integralmente as disposi¢cdes deste instrumento, sem
prejuizo da observancia integral das normas nacionais e internacionais referentes ao

Tratamento, coleta e armazenamento de dados pessoais e seguranga da informagéo;

RESPONSABILIDADE

O Operador desde ja reconhece e declara que o descumprimento de qualquer
Legislacdo de Protecdo de Dados Pessoais, das politicas do Controlador ou das provisoes
contidas nesta Clausula gerara obrigacdo do Operador em indenizar, defender e manter o
Controlador, suas entidades afiliadas, conselheiros, diretores, executivos e empregados isentos
de todas e quaisquer responsabilidades, perdas, os danos, prejuizos, custos, despesas, acoes,
processos, demandas, multas e penalidades decorrentes do descumprimento de suas obrigacoes,
declaracbes e garantias previstas nesta Clausula, sendo que nenhuma limitacdo de
responsabilidade eventualmente acordada neste Anexo sera aplicada para as indenizagdes por
descumprimento das obrigacdes desta Clausula.

O Operador ndo podera, em hipdtese alguma, invocar o descumprimento das
disposicOes contratuais e LegislacGes de Protecdo de Dados por subcontratante para eximir-se

de suas responsabilidades assumidas no presente Anexo e nesta Clausula.

SUBCONTRATACAO

O Operador ndo podera subcontratara nenhuma das suas atividades de Tratamento
executadas por conta do Controlador nos termos do presente Anexo sem o prévio e formal
consentimento deste, devendo tal consentimento ser manifestado por escrito e subscritado por

quem de direito. Sempre que o Operador subcontratar as suas obrigac6es aqui dispostas, com o
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consentimento do Controlador, fara apenas mediante contrato por escrito com o subcontratante
que imponha a este Ultimo as mesmas obriga¢cdes no que tange a protecdo de dados pessoais
dispostas no presente Anexo. Em caso de descumprimento pelo subcontratante das obrigagcdes
em matéria de protecdo de Dados Pessoais que lhe incumbem nos termos do referido contrato
por escrito, o Operador continua a ser plenamente responsavel perante o Controlador pelo

cumprimento destas obrigacoes;

AUDITORIA E SUPERVISAO

O Operador permitira que o Controlador, seus auditores internos e auditores
independentes, inspetores, regulamentadores e outros representantes, acessem:

I. A quaisquer instalacbes pertencentes ou geridas pelo Operador na qual o
Operador forneca os servicos objeto do presente Anexo;

I1. Ao pessoal pertinente do Operador;

1. Aos subcontratados;

IV. A sistemas de computacdo de dados e registros relacionados ao Tratamento de
Dados Pessoais, com a finalidade de realizar auditorias do Operador ou quaisquer de seus
subcontratados para verificar a conformidade do Operador em relacdo ao cumprimento da
LGPD.

O Operador devera dar plena cooperacdo ao Controlador e a seus representantes na
realizacdo de auditorias. O Controlador poderd executar as auditorias quando entender
necessario, sem qualquer limitacdo. Para a realizacdo de auditorias o Controlador comunicara
por escrito com antecedéncia de 15 (quinze) dias.

O Operador atendera, por escrito, no prazo de 15 (quinze) dias todas as recomendacdes
que o Controlador vier a fornecer, bem como as regularizacdes resultantes das referidas
auditorias.

O Operador devera:

l. Manter organizada toda documentacdo relativa ao Tratamento de Dados
Pessoais referentes aos Dados Pessoais disponibilizadas pelo Operador;

Il.  Fornecer ao Controlador, mediante solicitacdo por qualquer meio, copias de
todos os registros das atividades de Tratamento de Dados Pessoais, dentro do prazo estipulado

pelo Controlador;
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[1l.  Fornecer ao Controlador copia do relatorio de auditoria do Operador mais
recente na ocasido ou analise relacionada a qualquer Tratamento de Dados Pessoais, dentro do
prazo estipulado pelo Controlador; e

IV. Fornecerd ao Controlador coOpias dos relatérios resultantes de quaisquer
auditorias realizadas pelo pessoal interno/externo do Operador que incluam Tratamento de
Dados Pessoais em seu escopo.

Cooperagdo com o Controlador.

I.  Se o Controlador determinar que a LGPD ou a politica do Controlador
necessitam de avaliacdo dos impactos sobre a privacidade de qualquer Tratamento de Dados
Pessoais, 0 Operador devera cooperar plenamente para a sua realizacdo e eventuais melhorias;

Il.  Se o Controlador determinar que a LGPD ou a politica do Controlador exigem
que o Controlador busque orientagdo ou consulte terceiros, inclusive qualquer autoridade
governamental ou representante de 6rgdo trabalhista, a respeito do Tratamento de Dados
Pessoais pelo Operador, devera haver a cooperacdo do Operador, nos exatos termos e prazos
estipulados pelo Controlador;

[11. O Operador devera comunicar o Controlador, em até 24 (vinte e quatro) horas
contadas da respectiva ciéncia, acerca da iminéncia e do inicio de procedimento de fiscalizacdo,
reclamacdo, investigacdo, auditoria, acdo ou de cumprimento de obrigacGes decorrente ou
relacionado ao Tratamento de Dados Pessoais a ser realizada por autoridades governamentais;

IV. Em razdo do item anterior o Operador devera cooperar plenamente com o
Controlador em qualquer processo de reclamacéo, investigacdo, auditoria, acdo ou execugdo
decorrente ou relacionado com o Tratamento de Dados Pessoais;

V. Atitulo de cooperacdo, o Operador devera dar acesso a informac@es, registros,
de todo e qualquer empregado, preposto ou terceiro contratado do Operador envolvido no

Tratamento de Dados Pessoais.

DISPOSICOES GERAIS

Finalidade — As Partes acordam que o Tratamento de Dados Pessoais resultante do

presente Anexo serd realizado estritamente para os fins de [indicar objeto do Contrato].

Prazo de Guarda dos Dados Pessoais — O Operador ird armazenar 0os Dados Pessoais

dos Titulares pelo prazo necessario para cumprimento do Contrato, sendo que apds o término
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de sua vigéncia manter4 somente os Dados Pessoais necessarios para cumprimento de suas

obrigac0es legais.

Eliminacdo de Dados Pessoais — As Partes acordam que ap6s o término do
Tratamento de Dados Pessoais estipulado no Contrato, o Operador e os subcontratados deveréo,
a escolha do Controlador, devolver todos os Dados Pessoais transferidos e suas respectivas
copias ao Controlador ou deverao destruir todos os Dados Pessoais e certificar ao Controlador
que o mesmo foi realizado, a ndo ser que exista obrigacédo legal do Operador que o impeca de
devolver ou destruir os Dados Pessoais transferidos. Neste caso, 0 Operador declara que ira
garantir a confidencialidade dos Dados Pessoais transferidos e cessard qualquer tipo de
Tratamento dos Dados Pessoais, sob pena de arcar isolada e integralmente com as

responsabilidades e danos decorrentes da violagdo ou incidente.

Seguranca — Tendo em conta as técnicas mais avangadas, 0s custos de aplicacédo e a
natureza, o ambito, o contexto e as finalidades do Tratamento, bem como os riscos, de
probabilidade e gravidade variavel, para os direitos e liberdades de Titulares. O Operador e
quaisquer subcontratados deverdo manter os mesmos niveis de seguranca para protecdo de

Dados Pessoais recomendados pelo Controlador.

Caso quaisquer eventuais alteracdes nas Leis de Protecdo de Dados, regulamentos ou
recomendacdes da Autoridade Nacional, que venham a ocorrer durante a duracdo do Contrato,
resultarem na desconformidade do Anexo com as determinacdes das Leis de Protecdo de Dados,
as Partes deverdo empenhar seus melhores esforcos de forma conjunta, para implementar todas
e quaisquer eventuais atualizacdes e refinamentos no Anexo que se fizerem necessarias, no
prazo de até 30 (trinta) dias contados da vigéncia da eventual alteracdo nas Leis de Protecéo de

Dados, regulamentos ou recomendac6es da Autoridade Nacional.
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ANEXO Il - MODELO DE TERMO DE COMPROMISSO E MANUTENCAO DE
SIGILO

O Municipio de Rondonédpolis-Estado de Mato Grosso, pessoa juridica de direito publico,
inscrita no CNPJ sob n.° 03.347.101/0001-21, com sede a Avenida Duque de Caxias, n° 1.000,
Vila Aurora, nesta cidade, no municipio de Rondondpolis - MT, sendo neste ato representada
pelo seu Prefeito Municipal 0 Sr:xxxxxxx, doravante denominado CONTRATANTE, e, de
outro lado, a (NOME DA EMPRESA), sediada em (ENDERECO), CNPJ n.°© (CNPJ),
doravante denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.° DD/AAAA doravante denominado
CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informacdes sigilosas do
CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condicdes de revelacdo destas informacgdes
sigilosas, bem como definir as regras para 0 seu uso e protecao;

CONSIDERANDO o disposto na Politica de Privacidade da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE
SIGILO, doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes
clausulas e condicdes:

Clausula Primeira— DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condicGes especificas para regulamentar
as obrigacGes a serem observadas pela CONTRATADA, no que diz respeito ao trato de
informaces sensiveis, confidenciais e sigilosas, disponibilizadas pela CONTRATANTE, por
forca dos procedimentos necessarios para a execucao do objeto do CONTRATO PRINCIPAL
celebrado entre as partes e em acordo com o que dispde o Decreto 10.789 de 11 de Abril de
2022 — Regulamentacdo da Lei n°® 13.709/2018 — Lei Geral de Protecdo de Dados.

Clausula Segunda — DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e definicdes:

| - Informacdo: é o conjunto de dados organizados de acordo com procedimentos executados
por meios eletrdnicos ou ndo, que possibilitam a realizacdo de atividades especificas e/ou
tomada de decisdo.

Il - Informacdo Publica ou Ostensiva: é aquela cujo acesso € irrestrito, obtida por meio de
divulgacdo publica ou por meio de canais autorizados pela CONTRATANTE.

Il - Informacdes Sensiveis: sdo todos 0s conhecimentos estratégicos que, em funcdo de seu
potencial no aproveitamento de oportunidades ou desenvolvimento nos ramos econémico,
politico, cientifico, tecnolégico, militar e social, possam beneficiar a Sociedade e o Estado
brasileiros.

IV - Informagbes Confidenciais e Sigilosas: sdo aquelas cujo conhecimento irrestrito ou
divulgacdo possam acarretar qualquer risco a seguranca da sociedade e do Estado, bem como
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aquelas necessarias ao resguardo da inviolabilidade da intimidade, da vida privada, da honra e
da imagem das pessoas.

V - Contrato Principal: contrato celebrado entre as partes, ao qual este TERMO se vincula.
Clausula Terceira — DAS INFORMACC)ES CONFIDENCIAIS E SIGILOSAS

Serdo consideradas como informacdo confidencial e sigilosa, toda e qualquer informacéo
escrita ou oral, revelada a outra parte, contendo ou ndo a expressdo confidencial e/ou reservada.
O TERMO informagdo abrangera toda informacdo escrita, verbal, ou em linguagem
computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou
intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas, especificaces,
relatérios, compilagGes, codigo fonte de programas de computador na integra ou em partes,
formulas, desenhos, cdpias, modelos, amostras de idéias, aspectos financeiros e econdmicos,
definigdes, informacdes sobre as atividades da CONTRATANTE e/ou quaisquer informagdes
técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL, doravante
denominados INFORMAGCOES, a que diretamente ou pelos seus empregados, a
CONTRATADA venha a ter acesso, conhecimento ou que venha a Ihe ser confiada durante e
em raz&o das atuacOes de execucdo do CONTRATO PRINCIPAL celebrado entre as partes.

Paragrafo Primeiro — Comprometem-se, as partes, a ndo revelar, copiar, transmitir, reproduzir,
utilizar, transportar ou dar conhecimento, em hipotese alguma, a terceiros, bem como a nédo
permitir que qualquer empregado envolvido direta ou indiretamente na execucdo do
CONTRATO PRINCIPAL, em qualquer nivel hierarquico de sua estrutura organizacional e
sob quaisquer alegacOes, faca uso dessas informacdes, que se restringem estritamente ao
cumprimento do CONTRATO PRINCIPAL.

Paragrafo Segundo — As partes deverdo cuidar para que as informacdes sigilosas fiquem
restritas ao conhecimento das pessoas que estejam diretamente envolvidas nas atividades
relacionadas a execucdo do objeto do CONTRATO PRINCIPAL.

Paragrafo Terceiro — As obrigacdes constantes deste TERMO ndo serdo aplicadas as
INFORMACOES que:

| — Sejam comprovadamente de dominio publico no momento da revelagéo;

Il — Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente
TERMO;

I11 — Sejam reveladas em razdo de requisicdo judicial ou outra determinacéo valida do Governo,
somente até a extensdo de tais ordens, desde que as partes cumpram qualquer medida de
protecdo pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e
por escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas de protecao
que julgar cabiveis.

Clausula Quarta — DOS DIREITOS E OBRIGACOES

As partes se comprometem e se obrigam a utilizar a informacdo sigilosa revelada pela outra
parte exclusivamente para os propoésitos da execucdo do CONTRATO PRINCIPAL, em
conformidade com o disposto neste TERMO.
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Parégrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de copia
da informagc&o sigilosa sem o consentimento expresso e prévio da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal
da direcdo e empregados que atuardo direta ou indiretamente na execugdo do CONTRATO
PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa das informacdes.

| - ACONTRATADA devera firmar acordos por escrito com seus empregados visando garantir
0 cumprimento de todas as disposicoes do presente TERMO e dara ciénciaa CONTRATANTE
dos documentos comprobatdrios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessérias a
protecédo da informacédo sigilosa da CONTRATANTE, bem como evitar e prevenir a revelacéo
a terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecerd como fiel depositaria das informaces reveladas a
outra parte em funcdo deste TERMO.

| — Quando requeridas, as informacdes deverdo retornar imediatamente ao proprietario, bem
como todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas,
coligadas, representantes, procuradores, soOcios, acionistas e cotistas, por terceiros
eventualmente consultados, seus empregados, contratados e subcontratados, assim como por
quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente, a manter
sigilo, bem como a limitar a utilizacdo das informacdes disponibilizadas em face da execucéo
do CONTRATO PRINCIPAL.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, tambéem
se obriga a:

| — N&o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
informacGes, no territorio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e
para nenhuma outra finalidade que ndo seja exclusivamente relacionada ao objetivo aqui
referido, cumprindo-lhe adotar cautelas e precaucdes adequadas no sentido de impedir 0 uso
indevido por qualquer pessoa que, por qualquer razéo, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos
0s custos do impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas
derivadas, a divulgacdo ou utilizacdo das Informacbes Proprietarias por seus agentes,
representantes ou por terceiros;

11 — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer
divulgacdo, caso tenha que revelar qualquer uma das informacdes, por determinacdo judicial
ou ordem de atendimento obrigatério determinado por 6rgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacdes
sigilosas.

Clausula Quinta — DA VIGENCIA
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O presente TERMO tem natureza irrevogavel e irretratvel, permanecendo em vigor desde a
data de sua assinatura até expirar o prazo de classificacdo da informacdo a que a
CONTRATADA teve acesso em razédo do CONTRATO PRINCIPAL.

Clausula Sexta — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das informacdes, devidamente comprovada,
possibilitard a imediata aplicacdo de penalidades previstas conforme disposi¢fes contratuais e
legislagbes em vigor que tratam desse assunto, podendo até culminar na rescisdo do
CONTRATO PRINCIPAL firmado entre as PARTES.

Neste caso, a CONTRATADA, estara sujeita, por acdo ou omissdo, a0 pagamento ou
recomposicao de todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem
moral, bem como as de responsabilidades civil e criminal, as quais serdo apuradas em regular
processo administrativo ou judicial, sem prejuizo das demais sangdes legais cabiveis, conforme
Art. 87 da Lei n°. 8.666/93.

Clausula Sétima — DISPOSICOES GERAIS

Este TERMO de Confidencialidade e parte integrante e inseparavel do CONTRATO
PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste
instrumento, ou quanto a execuc¢do das obrigacGes dele decorrentes, ou constatando-se casos
omissos, as partes buscardo solucionar as divergéncias de acordo com os principios de boa fé,
da eqliidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida
e, salvo expressa determinacdo em contrario, sobre eventuais disposi¢fes constantes de outros
instrumentos conexos firmados entre as partes quanto ao sigilo de informagdes, tal como aqui
definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

| — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e
monitorar as atividades da CONTRATADA,

I — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informacdes requeridas pertinentes ao CONTRATO PRINCIPAL.

11 — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condicGes
estabelecidas neste instrumento, ndo constituird novacao ou renincia, nem afetara os direitos,
que poderao ser exercidos a qualquer tempo;

IV — Todas as condi¢cdes, TERMOS e obrigac6es ora constituidos serdo regidos pela legislacao
e regulamentacdo brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas
partes;

VI — Alteragbes do nimero, natureza e quantidade das informacGes disponibilizadas para a
CONTRATADA ndo descaracterizaréo ou reduzirdo o compromisso e as obrigagoes pactuadas
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neste TERMO, que permanecerd valido e com todos seus efeitos legais em qualquer uma das
situacgdes tipificadas neste instrumento;

VIl — O acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer uma das
informacdes disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO,
passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma
protecdo descrita para as informacdes iniciais disponibilizadas, sendo necesséria a formalizacdo
de TERMO aditivo ao CONTRATO PRINCIPAL,;

VIl — Este TERMO néo deve ser interpretado como criacdo ou envolvimento das Partes, ou
suas filiadas, nem em obrigacéo de divulgar Informacdes Sigilosas para a outra Parte, nem como
obrigacédo de celebrarem qualquer outro acordo entre si.

Clausula Oitava — DO FORO

A CONTRATANTE elege o foro da (CIDADE DA CONTRATANTE), onde esta localizada a
sede da CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO,
com renuncia expressa a qualquer outro, por mais privilegiado que seja. E, por assim estarem
justas e estabelecidas as condicdes, o presente TERMO DE COMPROMISSO DE
MANUTENGCAO DE SIGILO é assinado pelas partes em 2 vias de igual teor e um s¢ efeito.

De Acordo

Contratante Contratada
(Nome do Contratante) (Nome da Contratada)
(Matricula) (Qualificacéo)
Testemunha 1 Testemunha 2
(Nome) (Nome)
(Qualificacéo (Qualificacéo)

Rondonopolis-MT, XXXXXX, de XXXXXX de 202X
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ANEXO IV - MODELO DE TERMO DE CIENCIA DA POLITICA DE SEGURANCA
DA INFORMACAO, POLITICA DE PRIVACIDADE, SUAS NORMAS E
PROCEDIMENTOS

1. Identificagdo do usuario interno ou externo

Nome:

RG/CPF:

Matricula:

Orgao/Empresa (nome e CNPJ, somente
para EMPRESAS OU ORGAOS
EXTERNOS:

Estou ciente da existéncia da Politica de Seguranca da Informacédo, Politica de Privacidade,
normas e procedimentos do Municipio de Rondonopolis.

Comprometo-me a:

a) Executar minhas tarefas de forma a cumprir com as orientac6es da Politica de Seguranca da
Informacdo, Politica de Privacidade, com as Normas, Manuais e procedimentos vigentes do
Municipio de Rondondpolis; e

b) Utilizar adequadamente os equipamentos da Instituicdo, evitando acessos indevidos aos
ambientes computacionais aos quais estarei habilitado, que possam comprometer a seguranca
das informacGes.

Rondonopolis-MT, XXXXXX, de XXXXXX de 202X

Assinatura do Usuario(a)
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ANEXO V - MODELO DE TERMO DE CIENCIA
1. FINALIDADE

1.1. Este documento tem como finalidade obter comprometimento formal dos empregados da
contratada diretamente envolvidos nos projeto sobre o conhecimento da declaracdo e
manutencdo de sigilo e das normas de seguranca vigentes na PREFEITURA DE
RONDONOPOLIS.

2. EQUIPE DE PLANEJAMENTO DA CONTRATACAO.

Contrato n°:
Objeto:
Gestor do Contrato: Matricula
Contratante: CNPJ
Contratada: CPF
Preposto da
Contratada:

3. CIENCIA E APROVACAO

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer a
declaracdo de manutencéo de sigilo e das normas de seguranca vigentes na Contratante.

(Nome) - (Matricula) (Nome) - (Matricula) (Nome) - (Matricula)
Preposto da Contratada Preposto da Contratada Funcionario

(Nome) - (Matricula) (Nome) - (Matricula) (Nome) - (Matricula)
Preposto da Contratada Preposto da Contratada Preposto da Contratada

Rondonopolis-MT, XXXXXX, de XXXXXX de 202X
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ANEXO VI - MODELO DE TERMO DE CONSENTIMENTO PARA TRATAMENTO
DE DADOS PESSOAIS

Este documento visa registrar a manifestagdo livre, informada e inequivoca pela qual o Titular
concorda com o tratamento de seus dados pessoais para finalidade especifica, em conformidade
coma Lein®13.709 — Lei Geral de Protecdo de Dados Pessoais (LGPD).

Ao assinar o presente termo, o Titular Sr.(a) , Inscrito (a)
no CPF sob n° e RG n° consente e concorda que 0
MUNICIPIO DE RONDONOPOLIS-ESTADO DE MATO GROSSO, pessoa juridica de
direito publico, inscrita no CNPJ sob n.° 03.347.101/0001-21, com sede a Avenida Duque de
Caxias, n° 1.000, Vila Aurora, nesta cidade, no municipio de Rondonopolis - MT, sendo neste
ato representada pelo seu Prefeito Municipal 0  Srixxxxxxx, doravante denominado
CONTROLADOR, tome decisGes referentes ao tratamento de seus dados pessoais e dados
pessoais sensiveis, de acordo com os artigos 7° e 11 da Lei n°® 13.709/2018, bem como realize
o tratamento de tais dados, envolvendo operacéo realizada com dados pessoais e dados pessoais
sensiveis, como as que se referema coleta, producdo, recepcéo, classificacéo, utilizacéo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliacdo ou controle da informacdo, modificacdo, comunicacdo, transferéncia,
difusdo ou extracéo.

CLAUSULA PRIMEIRA - Dados Pessoais

O Titular autoriza o(a) Controlador(a) a realizar o tratamento, ou seja, a utilizar os seguintes
dados pessoais, para os fins que serdo relacionados na clausula segunda:

Exemplo: Informar os dados que serdo disponibilizados, como por exemplo, Nome completo; Data de nascimento;
— NUmero e imagem da Carteira de Identidade (RG); — Nimero e Imagem do Cadastro de Pessoas Fisicas (CPF)
ou Carteira Nacional de Habilitacdo (CNH); — Imagem da Certiddo de Nascimento (quando utilizada como
documento para menores de idade); — Nimero e imagem da Carteira de Registro Profissional; Nimero e imagem
do Titulo de Eleitor; Nimero e Imagem da Certiddo de Casamento Civil ou Religioso ou Instrumento de Unido
Estavel lavrado em Cartorio ou Declaracdo de Unido Estavel - Imagem do Cartdo de vacinacdo; - Tipo
Sanguineo; - Imagem do Laudo médico; — Imagem do Atestado Médico; Foto; Dados financeiros; Imagem do
Diploma, histdrico escolar e/ou declarac¢do dos niveis de instru¢do ou escolaridade; imagem e Endereco com
CEP; Nuameros de telefones, WhatsApp e enderecos de e-mail; Banco, agéncia e nimero de contas bancarias;
(relacionar outros documentos especificos exigidos pela secretaria).

CLAUSULA SEGUNDA - Finalidade do Tratamento dos Dados

O Titular autoriza que o(a) Controlador(a) utilize os dados pessoais e dados pessoais sensiveis
listados neste termo para as seguintes finalidades:

Exemplo: Informar a finalidade, como por exemplo, para cumprimento, pela Controladora, de obrigacdes
impostas por 6rgaos de fiscalizagdo; A pedido do titular dos dados; para o exercicio regular de direitos em
processo judicial, administrativo ou arbitral; para a prote¢do da vida ou da incolumidade fisica do titular ou de
terceiros; para a tutela da saude, exclusivamente, em procedimento realizado por profissionais de saude, servigos
de saude ou autoridade sanitaria; quando necessario para atender aos interesses legitimos do controlador ou de
terceiros, exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a protecéo dos
dados pessoais;

Paragrafo Primeiro: Caso seja necessario o compartilhamento de dados com terceiros que ndo
tenham sido relacionados nesse termo ou qualquer alteragdo contratual posterior, seré ajustado
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novo termo de consentimento para este fim (§ 6° do artigo 8° e § 2° do artigo 9° da Lei n°
13.709/2018).

Pardgrafo Segundo: Em caso de alteracdo na finalidade, que esteja em desacordo com o
consentimento original, a Controladora devera comunicar o Titular, que podera revogar o
consentimento, conforme previsto na clausula sexta.

CLAUSULA TERCEIRA - Compartilhamento de Dados

A Controladora fica autorizada a compartilhar os dados pessoais do Titular com outros agentes
de tratamento de dados, caso seja necessario para as finalidades listadas neste instrumento,
desde que, sejam respeitados os principios da boa-fé, finalidade, adequacéo, necessidade, livre
acesso, qualidade dos dados, transparéncia, seguranca, prevencdo, ndo discriminacdo e
responsabilizacdo e prestacao de contas.

CLAUSULA QUARTA - Responsabilidade pela Seguranca dos Dados

O Controlador responsabiliza-se pela manutencdo de medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situacoes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de
tratamento inadequado ou ilicito.

O Controlador comunicara ao Titular e a Autoridade Nacional de Protecéo de Dados (ANPD),
conforme art. 48 da Lei n°® 13709/2018, a ocorréncia de incidente de seguranca que possa
acarretar risco ou dano relevante ao Titular.

O Controlador podera manter e tratar os dados pessoais do Titular durante todo o periodo em
que os mesmos forem pertinentes ao alcance das finalidades listadas neste termo.

Dados pessoais anonimizados, sem possibilidade de associacdo ao individuo, poderdo ser
mantidos por periodo indefinido.

CLAUSULA OITAVA - Vazamento de Dados ou Acessos Ndo Autorizados — Penalidades

As partes poderdo entrar em acordo, quanto aos eventuais danos causados, caso exista 0
vazamento de dados pessoais ou acessos nao autorizados, e caso ndo haja acordo, a
Controladora tem ciéncia que estara sujeita as penalidades previstas no artigo 52 da Lei n°
13.709/2018.

Rondon6polis-MT, / /

Assinatura do Titular
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ANEXO VII - INVENTARIO DE DADOS PESSOAIS

Essa guia € um modelo de um formulario operacional a ser reproduzido, adaptado e preenchido de acordo com a sua atividade de tratamento de dados

pessoais. Sao fornecidos comentarios adicionais como notas para auxiliar no preenchimento do formulario.

1 - Identificacdo dos servicos / processo de negécio de tratamento de dados pessoais

1.1 - Nome do servico / Processo

de negocio

1.2 - N° Referéncia / ID

1.3 - Data de Criacdo do

Inventario

1.4 - Data Atualizagdo do

Inventario

2 - Agentes de Tratamento e

Encarregado

Nome

Endereco

CEP

Telefone

E-mail

2.1 — Controlador

2.2 — Encarregado

2.3 - Operador

3 - Fases do Ciclo de Vida do

Tratamento Dados Pessoais

Coleta

Retencéo

Processamento

Compartilhamento

Eliminacéo
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3.1 - Em qual fase do ciclo de

vida o Operador atua

4 - De que forma (como) os dados pessoais sdo coletados, retidos/armazenados, processados/usados, compartilhados e eliminados

4.1 - Descrigcdo do Fluxo do
tratamento dos dados pessoais

5 - Escopo e Natureza dos Dados Pessoais

5.1 - Abrangéncia da area

geogréfica do tratamento

5.2 - Fonte de dados utilizada

para obtencdo dos dados pessoais

6 - Finalidade do Tratamento de Dados Pessoais

6.1 - Hipdtese de Tratamento

6.2 - Finalidade

6.3 - Previsao legal

6.4 - Resultados pretendidos para

o titular de dados
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6.5 - Beneficios esperados para o
6rgdo, entidade ou para a
sociedade como um todo

7 - Categoria de Dados Pessoais

7.1 -Dados de Identificacdo | Descricao Tempo Retencdo dos Dados Fonte Nome Base de

Pessoal Retencdo | Dados

7.1.1 - InformacGes de

identificacdo pessoal

7.1.2 - InformacGes de

identificacdo  atribuidas  por

instituicbes governamentais

7.1.3 - Dados de identificacdo

eletronica

7.1.4 - Dados de localizacdo

eletronica

7.2 -Dados Financeiros Descricao Tempo Retencdo dos Dados Fonte Nome Base de
Retencdo | Dados

7.2.1 - Dados de identificacdo

financeira

7.2.2 - Recursos financeiros
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7.2.3 - Dividas e despesas

7.24 - Situagdo financeira
(Solvéncia)

7.2.5 - Empréstimos, hipotecas,
linhas de crédito

7.2.6 - Assisténcia financeira

7.2.7 - Detalhes da apolice de

seguro

7.2.8 - Detalhes do plano de

pensao

7.2.9 - Transagdes financeiras

7.2.10 - Compensacao

7.2.11 - Atividades profissionais

7.2.12 - Acordos e ajustes

7.213 - Autorizacbes ou

consentimentos

7.3 - Caracteristicas Pessoais

Descricao

Tempo Retencdo dos Dados

Fonte

Retencéo

Nome
Dados

Base

de

7.3.1 - Detalhes pessoais
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7.3.2 - Detalhes militares

7.3.3 - Situacdo de Imigracao

7.3.4 - Descricao Fisica

7.4 - Habitos Pessoais

Descricao

Tempo Retencéo dos Dados

Fonte
Retencéo

Nome
Dados

Base

de

7.4.1 - Habitos

7.4.2 - Estilo de vida

7.4.3 - Viagens e deslocamentos

7.4.4 - Contatos sociais

7.4.5 - Posses

7.4.6 - Denuncias, incidentes ou

acidentes

7.4.7 - Distingdes

7.4.8 - Uso de midia

7.5 - Caracteristicas Psicoldgicas

Descricao

Tempo Retencdo dos Dados

Fonte

Retencéo

Nome
Dados

Base

de

7.5.1 - Descricdo Psicoldgica

Pagina 76 de 89




7.6 - Composicdo Familiar Descrigdo Tempo Retencéo dos Dados Fonte Nome Base de
Retengdo | Dados

7.6.1 - Casamento ou forma atual

de coabitagéo

7.6.2 - Historico conjugal

7.6.3 - Familiares ou membros da

familia

7.7 - Interesses de lazer Descricao Tempo Retencdo dos Dados Fonte Nome Base de
Retengdo | Dados

7.7.1 - Atividades e interesses de

lazer

7.8 - Associacdes Descricao Tempo Retencdo dos Dados Fonte Nome Base de
Retencdo | Dados

7.8.1  Associacbes  (exceto

profissionais,  politicas, em

sindicatos ou qualquer outra

associacdo que se enquadre em

dados pessoais sensiveis)

7.9 - Processo | Descrigédo Tempo Retencdo dos Dados Fonte Nome Base de

Judicial/Administrativo/Criminal Retencéo | Dados
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7.9.1 - Suspeitas

7.9.2 - Condenac0es e sentencas

7.9.3 - Ac0es judiciais

79.4 - Penalidades

Administrativas

7.10 - Habitos de Consumo Descricao Tempo Retencdo dos Dados Fonte Nome Base de
Retengdo | Dados

7.10.1 - Dados de bens e servigos

7.11 - Dados Residenciais Descricao Tempo Retencdo dos Dados Fonte Nome Base de
Retencdo | Dados

7.11.1 - Residéncia

7.12 - Educacéo e Treinamento | Descricao Tempo Retencdo dos Dados Fonte Nome Base de
Retencdo | Dados

7.12.1 - Dados

académicos/escolares

7.12.2 Registros financeiros do

curso/treinamento

7123 - Qualificacdo e

experiéncia profissional
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7.13 - Profisséo e emprego

Descricao

Tempo Retencéo dos Dados

Fonte

Retencéo

Nome
Dados

Base

de

7.13.1 - Emprego atual

7.13.2 - Recrutamento

7.13.3 - Rescisdo de trabalho

7.13.4 - Carreira

7.13.5 - Absentismo e disciplina

7.13.6 -Avaliagéo de

Desempenho

7.14 -Registros/gravacdes de

video, imagem e voz

Descricao

Tempo Retencdo dos Dados

Fonte

Retencéo

Nome
Dados

Base

de

7.14.1 - Video e imagem

7.14.2 - Imagem de Vigilancia

7.14.3 - Voz

7.15 -Outros (Especificar)

Descricao

Tempo Retencdo dos Dados

Fonte

Retencéo

Nome
Dados

Base

de

7.15.1 - Outros (Especificar)
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8 - Categorias de Dados Pessoais

Sensiveis

Descricao

Tempo Retencéo dos Dados

Fonte

Retencéo

Nome
Dados

Base

de

8.1 - Dados que revelam origem

racial ou ética

8.2 - Dados que revelam

convicgdo religiosa

8.3 - Dados que revelam opinido

politica

8.4 - Dados que revelam filiagdo

a sindicato

8.5 - Dados que revelam filiacéo

a organizacdo de carater religioso

8.6 - Dados que revelam filiacéo

ou crenca filoséfica

8.7 - Dados que revelam filiacéo

ou preferéncias politica

8.8 - Dados referentes a salde ou

a vida sexual

8.9 - Dados genéticos

8.10 - Dados biométricos
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9 - Frequéncia e totalizacdo das categorias de dados pessoais tratados

9.1 - Frequéncia de tratamento

dos dados pessoais

9.2 - Quantidade de dados
pessoais e dados pessoais

sensiveis tratados

10 - Categorias dos titulares de

dados pessoais

Tipo de Categoria

Descricao

10.1 - Categoria 1

10.2 - Categoria 2

10.3 - Trata dados de criangas e

adolescentes

10.4 - Além de criangas e
adolescente trata dados de outro

grupo vulneravel

11 - Compartilhamento de Dados

Pessoais

Dados pessoais compartilhados

Finalidade do compartilhamento

11.1 - Nome da Instituicdo 1

11.2 - Nome da Instituicdo 2
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11.3 - Nome da Instituicdo 3

11.4 - Nome da Instituicdo 4

12 - Medidas de | Tipo de medida de seguranca e | Descri¢do do(s) Controle(s)
Seguranca/Privacidade privacidade

12.3 - Medida de

Seguranca/Privacidade 1

12.2 - Medida de

Seguranca/Privacidade 2

12.3 - Medida de

Seguranca/Privacidade 3

13 - Transferéncia Internacional | Pais Dados pessoais transferidos | Tipo de garantia para transferéncia

de Dados Pessoais

13.1 - Organizacéao 1

13.2 - Organizacao 2

13.3 - Organizacao 3

14 - Contrato(s) de servicos e/ou
solucdes de TI que trata(m) dados
pessoais do servico/processo de

negocio

N° Processo

Contratacéo

Objeto do Contrato

E-mail do Gestor do Contrato
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14.2 - Contrato n° 1

14.2 - Contrato n°® 2
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ANEXO VIII - MODELO DE RELATORIO DE IMPACTO A PROTECAO DE
DADOS PESSOAIS

PREFEITURA MUNICIPAL DE RONDONOPOLIS
SECRETARIA MUNICIPAL DE XXXXXX
Nome do DPO (Encarregado Geral)
Nome do Encarregado Setorial (Titular e Suplente)
Data
Cidade
1. Da necessidade do presente Relatdrio de Impacto a Protecdo de Dados Pessoais

Explique o objetivo do projeto e quais tratamentos sdo necessarios para isso. Demonstre por

que a organizacdo achou necessario a realizacdo de um RIPD.

2. Descricdo do(s) tratamento(s)

Descreva a natureza do tratamento: como serdo coletados, utilizados, armazenados e
eliminados os dados? Como eles serdo coletados? Eles serdo compartilhados com quem? Se
houver um fluxograma do tratamento, insira-0. Quais tratamentos podem ser considerados

de alto risco?

Descreva o escopo do tratamento: qual a categoria dos dados? Qual o volume de dados que
serdo tratados? Com que frequéncia? Por quanto tempo? Quantos titulares serdo afetados?

Ha limitacdo ou previsdo por area geografica?
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Descreva o contexto do tratamento: qual é a relacdo da organizacdo com os titulares?
Quanto controles terdo? Eles tém uma expectativa de que seus dados serdo usados dessa
forma? H& dados de criangas ou outro grupo vulneravel? Existe alguma questdo peculiar
sobre o tratamento ou sua seguranca? E inovador de alguma forma? Ha algum assunto de
interesse publico que deva ser levado em consideracdo? A organizacdo esta vinculada a

algum cddigo de conduta ou certificacdo? O tratamento respeita 0s principios da

proporcionalidade e a necessidade?

Descreva a finalidade do tratamento: o que se pretende alcancar? Qual é o efeito que se
terd sobre os titulares? Quais sdo os beneficios do tratamento para a organizacgéo e para a

sociedade?

3. Identificacdo dos riscos a privacidade

Descreva 0s riscos e 0 possivel ID Probabilidade Impacto | Grau de risco

impacto nos titulares.

Acesso ndo autorizado aos #1 3 2 6 (moderado)
documentos fisicos armazenados

no escritorio

#2
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TABELA DE CLASSIFICACAO DE RISCOS

5 - QUASE
CERTO

4 - PROVAVEL

3 - POSSIVEL

2_
IMPROVAVEL

1-REMOTO

INSIGNIFICANTE | BAIXO | MODERADO |ELEVADO | CRITICO
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CLASSIFICACAO DA PROBABILIDADE POR EVENTO

CLASSIFICACAO DESCRICAO PESO
1-Remoto Menos de uma vez por ano 1
2-Improvéavel Uma vez por ano 2
3-Possivel Uma vez por semestre 3
4-Provéavel Uma vez por més 4
5-Quase Certo Uma vez por semana ou mais 5

CLASSIFICACAO DO IMPACTO POR EVENTO

CLASSIFICACAO DESCRICAO PESO

Sem danos e prejuizos, perda financeira pequena ou
indireta.  Acontecimentos que ndo produzam
1-Insignificante | desconforto aos titulares de dados. Sem gerar riscos 1
as liberdades civis e aos direitos fundamentais dos

titulares.

Acontecimentos que ndo produzam desconforto aos
2-Baixo titulares de dados. Sem gerar riscos as liberdades civis 2

e aos direitos fundamentais dos titulares.

Requer tratamento, indica significativa perda
financeira. Impacto relacionado a perda e/ou
comprometimento de ativos ndo criticos e/ou
descumprimento de leis ou regulamentacdes que nao
3-Moderado comprometem a  imagem da  Empresa. 3
Acontecimentos que produzam desconforto aos
titulares. Sem prejuizos financeiros e sem gerar riscos
as liberdades civis e aos direitos fundamentais dos

titulares.

Grandes danos e prejuizos financeiros diretos, perda
de capacidade de operacdo. Impacto relacionado a
4-Elevado perda e/ou descumprimento de leis ou 4
regulamentagdes que comprometem a imagem da

empresa. Acontecimentos que podem produzir
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restrichio as liberdades civis e aos direitos
fundamentais dos titulares.

Eventos relevantes que comprometem fortemente o
resultado da Empresa e sua estratégia. Eventos deste
. tipo podem afetar o resultado da Empresa de forma
5-Critico ) o 5
relevante. Acontecimentos que produzam restri¢éo as
liberdades civis e aos direitos fundamentais dos

titulares.

4. Medidas de enderegamento dos riscos

Identificar medidas adicionais a serem tomadas para reduzir ou eliminar os riscos

identificados como (médio, alto ou elevado).

Risco Grau de risco | Recomendagdes | Efeito Risco o
) Comentarios
residual
#1 6 Limitar o acesso, | Reduzido | Baixo Recomendacao
passando-se a da ISO 27001
trancar a sala e -9.11
exigir uma

assinatura  com
data e hora de
cada acesso por

colaboradores

#2 Eliminado | Moderado

#3 Aceito

E possivel, dependendo da complexidade, fazer uma tabela para cada tratamento para enderecar
corretamente todas as informacdes.

5. Observacdes finais

Item Nome e data Observacoes
Medidas aprovadas por: Comité (se for o caso) ou o Incluir as agdes no plano de
nome dos responsaveis implementacéo, mencionando
prazo e responsavel
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Riscos residuais

aprovados por:

Verificacdo pelo DPO:

Resumo das orientagdes pelo DPO:

Orientacédo pelo DPO

aceita ou recusada por:

Se recusada, explicar as razdes.

Comentarios:

Este Relatorio de Impacto
a Protecdo de Dados
Pessoais foi aprovado

em:

Data

Este Relatorio devera ser
revisado periodicamente

por:
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