PREFEITURA MUNICIPAL DE RONDONOPOLIS

INSTRUCAO NORMATIVA STI N° 01/2018 - Versio | Pubﬁc%dq Diorondon
N°_4. .@y

Unidade Responsavel: Secretaria Municipal de Administra¢do

Unidade Executora: Setor de Tecnologia da Informagdo

Dispde sobre os procedimentos para acesso e seguranca da informagdo na

Administra¢do Direta.

Considerando o disposto na Lei Complementar n® 31/2005, que dispde sobre a

Reestrutura¢io Organica da Prefeitura Municipal de Rondondpolis;

Considerando o disposto na Lei n° 1.752 de 1990, que institui o estatuto dos

servidores publicos do municipio de Rondondpolis;

Considerando a necessidade de orientar os servidores quanto aos procedimentos
internos da tecnologia da informagdo visando com celeridade e qualidade proporcionar um

ambiente funcional e seguro para que os usudrios possam desempenhar suas atividades.

RESOLVE:

Art. 1° Dispor sobre estabelecer procedimentos para a utilizagdo relativa a cadastro.
suspensdo e exclusdo de acesso aos recursos disponiveis relativos a computadores, Internet,
Intranet/rede interna e utilizacdo de e-mails, no Ambito da Prefeitura Municipal de

Rondonopolis/MT.

TITULO 1
DA ABRANGENCIA

Art. 2° Abrange todas as unidades da estrutura organizacional da Administra¢o
Direta, em especial as Unidades Responsaveis pelos sistemas administrativos, quando da
configuragdo e manutengio de rede e computadores, mantendo o ambiente computacional

seguro.

]
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PREFEITURA MUNICIPAL DE RONDONOPOLIS

TITULO 11
DOS CONCEITOS

Art. 3° Para efeito desta Instrucdo Normativa foram adotadas as seguintes

definigdes:

I — USUARIO: os servidores pertencentes ao quadro de pessoal do municipio de
Rondondpolis/MT, devidamente autorizados a acessar a internet, e-mails e computadores da

rede corporativa municipal;

IT — CADASTRO: procedimento de criagdo de usuario para acesso a rede corporativa,

computadores, Internet e/ou ter direito a utiliza¢éo de e-mail corporativo;

III — SENHA: conjunto alfanumérico de caracteres destinado a assegurar a identidade
do usuério e permitir seu acesso aos dados. programas e sistemas ndo disponiveis ao publico,

de uso pessoal e intransferivel;
IV — E-MAIL: caixa de correio eletrénico para envio e recebimento de mensagens
digitais;

V — REDE CORPORATIVA: grupo de sistemas de computadores e outros
dispositivos que estdo ligados entre si através de canais de comunicagdo de uma empresa e/ou

filiais.

VI — DOWNLOAD: transferir (baixar) um ou mais arquivos de um servidor remoto

para um computador ou dispositivo local.

VII - UPLOAD: a¢do de enviar arquivos do seu computador ou dispositivo local para

um servidor remoto. A¢do inversa do Download.
VII - DTI: Departamento de Tecnologia da Informagéo.

IX — FIREWALL: dispositivo de uma rede de computadores que tem por objetivo

aplicar uma politica de seguranca, e filtro de conteudo da internet.

X — P2P (Peer-to-peer): € um formato de rede de computadores em que a principal

caracteristica ¢ descentralizagdo das fungdes convencionais de rede, onde o computador de

SISTEMA DE TECNOLOGIA DE INFORMACAO /;\k*_"\
INSTRUCAO NORMATIVA STIN® 01/2018 — VERSAO 1 H 2del6

e




PREFEITURA MUNICIPAL DE RONDONOPOLIS

cada usuario conectado acaba por realizar fungdes de servidor e de cliente a0 mesmo tempo.

Exemplos de aplicativos com essa tecnologia sdo Kazaa, Ares, Torrent, etc.

TITULO III
DAS RESPONSABILIDADES

Art. 4° Sdo responsabilidades do Setor de Tecnologia da Informagdo da estrutura

organizacional da Administragdo Direta:

I — O planejamento e a coordenagdo das atividades relativas a tecnologia de
informagdes, no que tange a sistematica, modelos, técnicas e ferramentas, bem como a
definicio e o desenvolvimento da configuragdo fisica e logica dos sistemas usados ou

operados em rede pelos 6rgéos e entidades do Poder Executivo do Municipio.

11 — A promogéo da infraestrutura tecnolégica de comunicagdo, necessaria a integrago
e operagdo de sistemas estruturadores das atividades administrativas e operacionais e da

comunicagio eletronica oficial entre os 6rgdos e entidades da administragdo municipal.

III — O desenvolvimento e a implantagdo de solugdes tecnoldgicas de tratamento da
informacdo na Administragdo Municipal, que subsidiem a tomada de decisdes ¢ o

planejamento de politicas publicas.

TITULO IV
DOS PROCEDIMENTOS PARA UTILIZACAO DA REDE CORPORATIVA,
COMPUTADORES, INTERNET E/OU UTILIZACAO DE E-MAIL

Art. 5° O Secretario Municipal ou o Gerente de Departamento, a depender do caso.
devera encaminhar o formuldrio ao Setor de Tecnologia da Informagdo — STI, autorizando o
cadastro de novos usudrios, a suspenséio e/ou exclusdo da conta vinculada ao servidor a rede
corporativa, computadores, Internet e/ou utilizagdo de e-mail em caso de desligamento do

servidor.
Art. 6° Os formularios homologados para uso sdo:

[ - TERMO DE RESPONSABILIDADE;

( \
L
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PREFEITURA MUNICIPAL DE RONDONOPOLIS

a) Documento obrigatério e que antecede outros formularios.
11 — SOLICITACAO DE ACESSO A REDE CORPORATIVA;

a) Formulario utilizado para solicitar cadastro, bloqueio, desbloqueio,

transferéncia ou exclusdo do servidor.
III - REQUERIMENTO DE E-MAIL CORPORATIVO;
a) Formulario obrigatério para solicitar a criagdo de e-mail.
IV — REQUERIMENTO DE SITES ESPECIFICOS (R.S.E.);
V — REQUERIMENTO PARA USO DE DISPOSITIVOS PORTATEIS (R.D.P.).

Art. 7° O STI devera receber e conferir a documenta¢do necessaria ao cadastro,

transferéncia, suspenséo e exclusio de usuarios.

Parigrafo Unico. Caso haja inconsisténcia, a STI deve comunicar ao solicitante para

regularizar.

Art. 8° Apods o encaminhamento do(s) formulario(s), o usudrio recebera o “LOGIN” e

uma senha provisoria para acesso a rede corporativa.

Paragrafo Unico. A conta de acesso a rede corporativa, computadores, e-mail e a
internet é de uso profissional, individual e ndio pode ser transferida para terceiros, sendo o

usuario responsavel pela sua utilizagdo e pela manutengdo de sua senha.

Art, 9° O Secretario ou Gerente de Departamento devera encaminhar ao STI. com
breve antecedéncia, o formulario de SOLICITACAO DE ACESSO A REDE CORPORATIVA,

observando 0s casos:

[ — Para o cadastro do servidor nos sistemas internos da prefeitura, devera preencher o

formulario, assinalando o campo “Cadastro”.

II — Nos casos em que o servidor for afastado por tempo determinado, devera
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PREFEITURA MUNICIPAL DE RONDONOPOLIS

[II — No caso de retorno a atividade do usudrio afastado, deverd preencher o

formulario assinalando o campo “Desbloqueio”.

IV — Nos casos de exonera¢do, aposentadoria, falecimento ou qualquer outro que
implique o desligamento do servidor, deverd preencher o formulario marcando o campo

“Bloqueio”.

Art. 10 Serdo criadas caixas postais (e-mail) corporativos mediante o preenchimento
do formulario REQUERIMENTO DE EMAIL CORPORATIVO, para cada secretaria ou

unidade administrativa, programas ou projetos obedecendo ao disposto a seguir:

[ — Caixas-postais para projetos ou programas, independente do tempo de vigéncia do
projeto, sendo seu contetido redirecionado para o gestor do projeto ou programa ou a quem ele

determinar.

Il — As caixas-postais corporativas serdo criadas obedecendo a sigla da unidade
administrativa, sendo seu conteudo redirecionado para o gestor da unidade ou a quem ele

determinar.

Il — A conta de e-mail sera destinada aos devidos drgdos municipais e ndo pode ser
transferida ou cedida para utilizagdo de terceiros, sendo o usudrio responsavel pela sua

utilizacio e pela manutengio de sua senha.

[V — O e-mail deve ser Unico e exclusivamente utilizado para o trato de questdes de
interesse administrativos da Prefeitura Municipal de Rondonépolis e suas unidades

administrativas.

Art. 11 A STI, seguindo critérios de interesse publico e legal, se utilizara de filtros de

contetdos para limitar o acesso a sites ndo autorizados, que atuardo de forma automatica.
Art. 12 Fica expressamente proibido aos usuarios, utilizar o e-mail para:
I - Fins ilegais;

IT — Replicar “mensagens de corrente™;

..-"""'_:
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[II — Transmitir/divulgar material ilegal, difamatorio, que viole a privacidade de
terceiros, ou que seja abusivo, ameagador, obsceno, prejudicial, vulgar, injurioso, ou de

qualquer outra forma censuravel;

[V — Transmitir e/ou divulgar quaisquer tipos de virus ou arquivos contendo quaisquer

tipos de virus ou que possam causar danos ao seu destinatario ou a terceiros.

Art. 13 Havendo a necessidade de acesso a sites ndo autorizados, o usuario deve
encaminhar ao STI, de forma motivada, o formuldario REQUERIMETO DE SITES
ESPECIFICOS, devidamente preenchido e assinado.

§1° A liberagdio de acessos a sites somente serd efetuada apos criteriosa andlise do STL

§2° O acesso a sites ou servigos que representem risco aos dados ou a estrutura de

informacéo da administragdo municipal serdo bloqueados.

Art. 14 E facultada ao STI, a utiliza¢do de filtros de acesso, ndo sendo permitida a
navegacfio e/ou acesso em sites pornograficos, de drogas ilicitas, de pedofilia, sites que fagam
alguma forma de apologia a racismo ou discriminagfo, de relacionamento e outros que

comprometam a seguranga da rede corporativa.

Paragrafo Unico - O sistema de filtros de acesso gera relatorios periodicos indicando
os usudrios que eventualmente navegam e/ou acessam recursos da rede corporativa

indevidamente.

Art. 15 Downloads de arquivos com contetido de entretenimento ou jogos néo pode ser

efetuado através da rede corporativa.

Art. 16 Usudrios com acesso a internet nfo poderdo efetuar upload de qualquer
software licenciado a Prefeitura ou de dados de propriedade da Prefeitura, sem expressa

autorizacdo da administragio responsével pelo software ou pelos dados.

Art. 17 E proibido o uso de ferramentas P2P (Ares, uTorrent, entre outros), acesso a
plataformas Facebook, WhatsApp Web, Instagram ou qualquer outra rede social, bem como o

uso de programas para troca de mensagens nao homologados/autorizados pelo STT.

bl
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PREFEITURA MUNICIPAL DE RONDONOPOLIS

TITULO V
DO ARMAZENAMENTO DE ARQUIVO, UTILIZACAO DA REDE CORPORATIVA
E IMPRESSORAS

Art. 18 E proibido salvar documentos pessoais em qualquer pasta da rede local.

Paragrafo Unico. Os arquivos que forem detectados serdo imediatamente apagados € o

usuario sera notificado.

Art. 19 O uso de impressdo pelo usudrio somente € permitido no que tange aos
servi¢os e necessidades da Administragdo Publica, sendo terminantemente vedada ao usuario a

impressdo de documentos particulares.

Art. 20 O STI fard vistorias de rotina nos computadores da rede corporativa e
preenchera um laudo de conformidade, havendo desacordo com a legislagdo vigente o usudrio
poderd ser penalizado com bloqueio, exclusdo e até mesmo Processo Administrativo

Disciplinar.

Art. 21 E expressamente proibido realizar a instalagio de qualquer equipamento na

infraestrutura da Prefeitura ou secretaria sem a autorizagdo formal do STI.

Art. 22 O STI se reserva o direito de inspecionar qualquer arquivo armazenado na rede
(servidores) e na estagdo de trabalho ou pastas com acesso restrito ou exclusivo dos

departamentos, visando assegurar o rigido cumprimento desta politica.

TITULO VI
SOLICITACOES DE SUPORTE

Art. 23 A solicitagdo de atendimento para suporte ou correcio de problemas
relacionados & informatica deverdo ser registrados por meio de uma ferramenta disponibilizada
pelo STI. Nio havendo essa ferramenta, as solicitagdes deverdo ser realizadas por telefone ou

e-mail.

Art. 24 O atendimento aos suportes nos computadores da Prefeitura Municipal devera

ser realizado SOMENTE pelos funcionarios do STI.
il
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PREFEITURA MUNICIPAL DE RONDONOPOLIS

TITULO VII
DAS PROIBICOES

Art. 25 Nenhum usuério pode utilizar-se dos recursos da Prefeitura para fazer o

download ou distribui¢do de softwares ou dados piratas.

Art. 26 Nenhum usudrio pode utilizar os recursos da Prefeitura para deliberadamente
propagar qualquer tipo de virus, SPAM, worms, cavalos de troia (trojan). malwares, programas

de controle de outros computadores e espionagem.

Art. 27 E proibido ao servidor publico obter ou tentar obter acesso ndo autorizado a
outros sistemas, aproveitar falhas de seguranga ou de aplicativos ou redes de computadores

conectados ao servigo.

Art. 28 E proibido, o uso de dispositivos pessoais portateis nos computadores no
ambito da Prefeitura Municipal e suas secretarias, e conectar celulares para carregamento nos

computadores.

Paragrafo Unico. Caso haja a necessidade de uso, encaminhar ao STI formulario de

REQUERIMENTO PARA USO DE DISPOSITIVOS PORTATEIS — RDP, que sera analisado.

Art. 29 E proibido o uso de computadores de terceiros na rede corporativa da

Prefeitura Municipal de Rondondpolis.

TITULO VIII
DAS DISPOSICOES GERAIS

Art. 30 A Administra¢do Municipal utiliza softwares e sistemas que podem monitorar
¢ gravar todos os usos da rede corporativa, computadores, Internet e/ou utilizagdo de e-mail da

rede ¢ das esta¢des de trabalho da Prefeitura e suas Secretarias.

Art. 31 O descumprimento do TERMO DE RESPONSABILIDADE caracteriza

infracdio funcional, com prejuizo de responsabilidade penal e civil do infrator.

Paragrafo Unico. O uso de qualquer recurso da Administragdo Municipal para
atividades ilegais € motivo para instaurag¢do de Processo Administrativo Disciplinar, podendo

este, culminar com a demissdo do servidor municipal envolvido.
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PREFEITURA MUNICIPAL DE RONDONOPOLIS

Art. 32 As entidades conveniadas, servigos terceirizados e ou qualquer outra empresa
ou pessoa que utiliza a rede e ou sistemas da Prefeitura Municipal, deverdo obedecer todas as

normas ditadas nesta instru¢do, sob pena de restri¢do do convénio ou contrato.

Art. 33 Qualquer duvida podera ser sanada junto ao Setor de Tecnologia da

Informagéo.
Art. 34 Fazem parte desta Instru¢do Normativa os anexos:
I - TERMO DE RESPONSABILIDADE - ACESSO A REDE;
II — SOLICITACAO DE ACESSO A REDE CORPORATIVA;
[l - REQUERIMENTO DE E-MAIL CORPORATIVO;
IV — REQUERIMETO DE SITES ESPECIFICOS (R.S.E.);
V — REQUERIMENTO PARA USO DE DISPOSITIVOS PORTATEIS (R.D.P.);

VI — Fluxo de Procedimentos para acesso e seguran¢a da informagdo na

Administragdo Publica.

Art. 35 Os formuldrios citados nesta Instru¢do Normativa estardio disponiveis aos

usudrios da Administragdo Direta na pagina da Prefeitura Municipal de Rondonopolis/MT.

Art. 36 Esta Instru¢io Normativa entrard em vigor na data de sua publicagdo do Diario

Oficial do Municipio, revogando as disposigdes em contrario em especial a Norma Interna STI

n®01/2011, e suas versdes.

(\ \\\ SO -

dro Junqueira de Padua Arduini José Carlos Junqueira de Araujo
cretario de Administra¢do (R efgito Mpnim al
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PREFEITURA MUNICIPAL DE RONDONOPOLIS

ANEXO 1

TERMO DE RESPON LIDADE
yutadores, Intemnet efou utilizagao de e-mails corporatives.

Politica de Uso da rede ¢

Eu,

Secretaria | Departamento:
Fungio:

CPF: Identidade:
Matricula : Ramal:

iputadores,

Solicito acesso a rede corporativa

t 200U utllizagio de e-mal, Somente com AubIMZagao {u
e supenor Nierarquics, realizandc a8 Erefas e ! #
5 Na Instrucsa niomativa Que Tege O ACESss 3 rede

ODEENVANC3 A08 ¢

samputadores, 20U utiizagdo o2 e-mall;

1) Utiizar 3 caxa postal |e-mad) colocada

amar da estagdo de wabaihc sem a 585540 de us0 do
COMD ENCRITr 3 sefds 8o = g8 COMElD, garan

forowser|, Dipquear
pilidage de acessn ndevido pos

i N0 revelar minna senhia g8 302550 3 fede COMpOrativa, comy , Intemet efou de minhia postal je-mall) a ni
2 1omar o maxime de cuidado gara que 2la permanega de meu conheimenio;
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1) Mao & parmitica 3 navegagao e pormagrancos, gef do wso grogas, o2 Pedofiia ou sites de cunho
amllares;
21 E minha {igage cuidar da integridade, o

e & Msponindldade das mhormaghes ¢

calxa postal (e-mal), devendo comunicar por esorio 3
de desyios ou?
sxlstentas;

310 acesso 3 informacao de minha cala 3, nam me confers autoridade para
Aperar acesst 3 ; A . icipa, uma vez que Tago Lsd
Dara melnar ¢

3 givulgar dados obtidos porn
P30 envaivioas nos trabaihos execu

4} Constiul
do uso de

5) Davp alterar minha
inaples simplee gue possam ser{

| Respeltar as nommias de seguranga 2 resvighes de sish

& tazer cumpelr o dispostivos da Polfica Comporativa de &
ge Regponzabiiidage.

nal a revelagao de segredo dog
1 &0 §Ea sarvidor 43
o a5 S0k p EIETAE

Zadas, constinyl Infragdo
stragdo ploiica, a ghigacdo 3
itenha 302650, SELANID SU)

de senha ou empeesta-ia 3 oulTo senddor, anda que hadlitado;

thul infragao undonal & 4 [ O 2MViD POf Ieroaros g8 &
wom 3 demissdo, oo \cArririst
Comgo Penal B

;, ficando o infrator sueks 3 punigao
ica, tpifeado no an. 3388 3138, W

o {Decrelo-Lel 2848, Be 1940,

i3 gata, 197 CIENCIE § 85120 d8 OIS0 DO 08 ]
2na & integraimeants.

Rondonpolis, de de

do usualo | Matricula ! CPF de AD/ Matricua | CPF
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ANEXO II

SOLICITAGAO DE ACESSO A REDE CORPORATIVA

Dados do Responsavel do Setor
Nome do responsavel eeigstenc);
Setor / Departamentp obegaterics
Matricula sbrgaterc:

o apsstor g s

Dados do Usuario
Vinculo oorgatercs

Efetivo [[] Comissionado []

Fungdo ictrigetiral
CPF conpattner
Mati

i3 inbngmsnos Famal icongaterzy
reco Rua: (obrgatoro) i
Bairo; CEP: Diata nascimento icorigs

Em case de use do software de adminstragae da Abaco Teon
E-AGATA inpcionai;
» Perligual a
[] E-TUR
o igual a
[] E-SAFIRA iopcrai
» Perfligual a
IE inpeionai
» Perfil igual a
[] JETGRECIA jopcianai
» Pedilig
[] OUTRO

jopcionall

[OE

Assinatura oo Gerente de }
yartamento de Tecnologia da Informagao
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PREFEITURA MUNICIPAL DE RONDONOPOLIS

ANEXO III

Requerimento de E-mail Corporativo

Nome do Solicitante:

Secretaria: Departamento:
Funcgéo:
Matricula: Ramal:

Motivo da Solicitagao:

E-mail a ser criado no dominio corporativo:

Sugestao:

@rondonopolis.mt.gov.br

Rondonépolis de de

Assinatura do Responsavel pelo setor ou departamento

Assinatura do solicitante
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PREFEITURA MUNICIPAL DE RONDONOPOLIS

ANEXO IV

Requerimento Sites Especificos (R.S.E.)

Nome do Solicitante:

ID de usuario (Login) da rede corporativa:

Setor: Funcao:

Matricula: Ramal:

Motivo da Solicitagao:

Sites solicitados ao desbloqueio:

WWW.
Justificativa :

WWW.
Justificativa :

WWW.
Justificativa :

WWW.
Justificativa :

WWW.
Justificativa :

Rondondpolis, de de

Assinatura do Solicitante

Assinatura do Responsavel pelo setor ou departamento
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PREFEITURA MUNICIPAL DE RONDONOPOLIS

ANEXO YV
Requerimento Para Uso de Dispositivos Portateis (RDP)

Nome do Solicitante:
Setor: Funcéao:

Matricula: Ramal:

Motivo da Solicitagao:

Descrigdo do Dispositivo

Motivo do uso do Dispositivo

Obs:

Rondonopolis de de

Assinatura do Responsavel pelo setor ou departamento

Assinatura do Solicitante

INSTRUCAO NORMATIVA STIN° 01/2018 — VERSAO 1

~— -
SISTEMA DE TECNOLOGIA DE INFORMACAO \
15de 16



91 2P 91 10VSHIA —8T0Z/10 oN LLS FALLVIWHON OVINMUISN]
OY¥HIVIWHOANT Ad VIDOTONDA I, 40 VIWALSIS

n—— . @
| 2 ai
TUOTIAGA Han Ep £
Byt 3 ouenen fwnl o ozeid sougieBugo | 2 |
e T S . sOYaue o Mﬁmm@@ 11 "” n
1 @ IR0 OpiusaId o
Q i v 368 OURINULIOL O 35 JEDIEA W
m%b. u OEN m
k oen CIISEPED 3 W .\ﬂ
‘9TOZ/T0 U LIS N[ BU | opauasy  § _ g |
CPRINCINE AWIOJUOD vied ajueinijos | opeusse ._ e _
"ORSRINNOS AROUIISG D Jan0na] 3 npiyausasd :
" ——— oMgINUUO. —
: " =
. =
.{K m ERE N B ] Ul m
SE | m m
L oo -
‘ppeEpISEadau W @
e b 2 £ BUMOYUICD ‘OBIRULIOI = W
epeifiojounay ap 1033s =
€8 GURIFLAD] 1B YUILEI U] M
3
o L

VLIHIA OYIVHLSININGY YN OYOVIWHOANI

SITOdONOANOY 3A TVdIJINNAl ViaNLli343dd




